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 الإهداء 
 
 

 الحمدالله التي تتم بنعمته الصالحات، الحمدالله حمد        
 
 مباركا

 
 طيبا

 
 فيه. ا كثيرا

طالما  فالشعلان محبة العلم    سلامة  شيمة   /الحبيبة   أميروح    ى  إلهدي بحثي هذا  أ 

 . سأل الله العظيم أن يجعل الفردوس الأعلى مكانكأ ا  كانت مصدر الإلهام والتحفيز لي دائم  

دعمها  أ كما    على  الكبير  محمد  بنت  نوره  الأميرة  الثانية  أمي  إلى  هذا  بحثي  هدي 

.مرهاشكرها من القلب وأسال الله أن يحفظها ويمد بعفأوتشجيعها لي خلال فترة دراستي 



 أ 
 

 

 

 

 

 

 الشكر والتقدير 
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ْ
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َ
فَضْلَ  ت

ْ
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ُ
 لرسول  حديث   وفي ،[237[:البقرة بَيْنَك

فه وإن - وسلم عليه الله صلى - الله  الخلائقَ  الله حَشر إذا  عائشة، يا: ))فيه يقول  - البعض ضعَّ

نع عباده من لعبد   قال القيامة، يوم
َ
ا عباده من عبد   إليه اصط

 
رْته؟ هل: معروف

َ
 أي : فيقول  شك

ك منك ذلك أنَّ  علمتُ  رب،
ُ
م: فيقول  عليه، فشكرت

َ
كرني ل

ْ
ش
َ
 على  ذلك أجريتُ  مَن تشكر لم إنْ  ت

 النعمة  لك أجريت من: ))ثالثة وفي ،((يديه على الخير لك أجريت مَن: ))أخرى  رواية وفي ،((يديه

 ((.يديه على

       
 
"العظيمتين  الإلهيتين  القاعدتين  بهاتين  وعملا  الفضل  أردَّ   أن  يلزمني  ،"والشكر  الفضل: 

   أرده   أهلهما؛  إلى  والشكر
 
زكي  /إلى  أول محمود  بنت  خديجة   واحترامها  بحبها أحاطتني  تيال  د. 

 .وتقديرها

 واصرف  أنت، إل لأحسنها يهدي  فلا الأعمال؛ لأحسن واهْدها الجزاء، خير عني أجزها  اللهم       
ئها، عنها ِّ

ع اللهم أنت، إل سيئها عنها يصرف فلا سي  ِّ
 ول وأعنها رزقها، في لها وبارك دارها، في اله وس 

عن
ُ
 .الدعاء سميعُ  إنك عليها؛ تؤثر ول وآثرها عليها، ت

         

 الباحثة،،،، 

 ساره بندر الايداء      
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 المستخلص 

عمادة تقنية المعلومات بجامعة الملك  ب  الإلكترونيدور الأمن السيبراني في جودة الخدمات    التعرف علىإلى    دراسة ال  هدف هذته
العزي الهدف    ؛ز عبد  هذا  التحليلي   دراسة ال  عتمدت اولتحقيق  الوصفي  )المنهج  من  الدراسة  مجتمع  وتكون  الموظفين  (  221،  من 

أداة  ، وتم استخدام الاستبانة كموظف وموظفة (  150مقدارها )  عينة عشوائية بسيطة  واختيرت  والموظفات بعمادة تقنية المعلومات،
  ي عد ب    ز عبدالعزيفي عمادة تقنية المعلومات بجامعة الملك  يمارس العاملون  للدراسة، وكانت أهم النتائج التي توصلت إليها الدراسة:  

في عمادة تقنية    جودة الخدمات الإلكترونيةأما ب عد  جداً،    بدرجة مرتفعة   التعزيز يمارسون بعد  ، و بدرجة مرتفعة  )السرية، الخصوصية(
تبين أن المتغيران المستقلان )الخصوصية، التعزيز(    ،  من وجهة نظر العاملين  بدرجة مرتفعة  تتميزف  ز عبد العزيالمعلومات بجامعة الملك  

  توجد لايؤثران في جودة الخدمات الإلكترونية، بينما المتغير المستقل )السرية( لا يؤثر بشكل واضح في جودة الخدمات الإلكترونية،  
فروق ذات دلالة إحصائية بين متوسطات تقديرات مجتمع الدراسة حول دور الأمن السيبراني في جودة الخدمات الإلكترونية تعزى إلى  

أهمية قيام إدارة الجامعة    ها الدراسة توصي الباحثة بما يلي:يفي ضوء النتائج التي توصلت إل متغير )المؤهل العلمي، الخبرة العملية(؛ و 
تحسين آليات ضبط الوصول للنظام، ووضع برامج وإجراءات خاصة بالمستويات  و عة صلاحيات المستخدمين على فترات منتظمة،  بمراج

وضع خطة استراتيجية لإدارة المخاطر الأمنية لنظم  كذلك  الإدارية والصلاحيات ضمن النظام والتركيز على ضرورات الأمن السيبراني،  
اكتشاف مبكر للمخاطر، وكيفية الوقاية من المخاطر والتصدي لها إذا وجدت، تقييم المخاطر التي  لضمان    ؛المعلومات في الجامعة 

تنمية الكوادر البشـرية العاملة في مجالات الأمن السـيبراني من خلال التوسع في عمليات البحث  يتعرض لها النظام بشكل مستمر، و 
  ، مع التركيز على العاملين الأقل خبرة حسب نتائج الدراسة، ل لرفع كفاءتهمالعلمي وإلحاق العاملين بدورات متخصصة في هذا المجا

ضرورة تأسيس هيئات علمية لتأهيل وتدريب كوادر وطنية سعودية مختصة في القطاعات الحكومية والأهلية لدعم المجتمع ضد مخاطر  
 . الجريمة السيبرانية 
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ABSTRACT 
 

This study aims to identify the role of cyber security in the quality of electronic 

services at the Deanship of Information Technology at King Abdelaziz University. 

150) male and female employees, and the questionnaire was used as a tool for the 

study, and the most important findings of the study were: The employees of the 

Deanship of Information Technology at King Abdelaziz University practice after 

(confidentiality, privacy) to a high degree, and they practice after promotion to a 

very high degree, the quality of electronic services in the Deanship Information 

technology at King Abdelaziz University is characterized by a high degree from 

the point of view of employees, it was found that the two independent variables 

(privacy, reinforcement) affect the quality of electronic services, while the 

independent variable (confidentiality) does not clearly affect the quality of 

electronic services, there are no statistically significant differences Among the 

average estimates of the study community about the role of cybersecurity in the 

quality of electronic services, attributed to the variable (educational qualification, 

practical experience); In light of the findings of the study, the researcher 

recommends the following: the importance of the university administration 

reviewing users’ powers at regular intervals, improving access control mechanisms 

to the system, developing programs and procedures for administrative levels and 

powers within the system, focusing on cybersecurity necessities, and developing a 

strategic plan for managing security risks The university’s information systems, to 

ensure early detection of risks, how to prevent and respond to risks if any, assess 

the risks to which the system is exposed on an ongoing basis, and develop human 

cadres working in the areas of cybersecurity through the expansion of scientific 

research operations and enrolling workers in specialized courses in this field To 

raise their efficiency, with a focus on less experienced workers according to the 

results of the study, the necessity of establishing scientific bodies to qualify and 

train Saudi national cadres specialized in governmental and private sectors to 

support society against the dangers of cybercrime. 
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 الفصل الأول 
 الإطار العـام لدراسة

 

 مقدمة  1-4

عناصر التطور في الدول المتقدمة، فهي تقوم بدور أساسي في    زالتطورات المطردة في التقنية الحديثة أن تكون من أبر تمكنت  
منظمات الأعمال والمؤسسات الحكومية وغيرها من الميادين والمجالات العامة، وهي في الوقت ذاته عاملاً مهمًا لتسيير الأعمال لدى  

معه الاستغناء عنها أو العمل بمعزل عنها؛ لما لها من دور في تسهيل الإجراءات وتبسيط التعاملات  مما يصعب    ؛ المنظمات الحكومية
 متطلبات العمل بالدقة والسرعة والكفاءة العالية.  إنجاز بين المنظمات، ويتضح تأثيرها على 

الاعتماد بشكل أساس على تقنية  في جميع المجالات، وأضحى  التعاملات الورقية  عن نظيرتها  سادت التعاملات الإلكترونية  
  الإلكترونيةالمعلومات والاتصالات والتي ترتبط بالشبكات لاسيما الشبكة العالمية )الإنترنت(، وفي خضم ذلك صاحبت هذه التعاملات  

مع تعرض الشبكات    مجموعة من المخاطر الناشئة والمحتملة والتي تهدد الشبكات وأمن المعلومات والمجتمع المعلوماتي وأعضائه )توثيق(، 
المعلومات الشخصية  وبالتحديد  التحتية للمعلومات الحساسة    نية سلبًا على سلامة الب بشكل  إلى عمليات إجرامية تؤثر    الإلكترونية 

لومات  وغيرها من البيانات المهمة الخاصة بالأفراد والمجتمعات والمنظمات؛ لذا كان من الأجدر أن يكون هناك نظامًا آمنًا يحمي هذه المع 
 بما يطلق عليه في العصر الحالي بالأمن السيبراني. 

لقومي بل أصبح الاهتمام بأمن المعلومات وحمايتها أمراً ومطلبًا أمنيًا  الم يعد مفهوم الأمن بالنسبة للدول محدودًا على الأمن  "
المجتمع والمنظمات والدولة ككل، فالتغيرات والتطورات التي حصلت في العالم أرغمت الدول على الاهتمام الفعلي    على   مهمًا للمحافظة 

السيراني،39-38،ص2013)جلعود،  "الإلكتروني بالفضاء   للأمن  الوطنية  )الهيئة  الخبراء في  أكد  "  1439(، كما  الأمن  بأ هـ(  ن 
أي تحول رقمي، فهو يحمي البيانات والبنية التحتية من أي هجمات سيبرانية وخاصة عندما  السيبراني يعتبر مجالاً أساسيًا من مجالات  

وأصبح مصدر قلق للحكومة وعامة القطاعات الخاصة؛ لذا يجب التصدي لمثل هذه الهجمات    ، حدث هجوم تقني في العقد السابق
همية الأمن السيبراني وكيفية التعامل في  بأتأهيلهم وتثقيفهم  ومعالجتها بشكل ذكي ومبتكر، إضافة إلى ذلك تجهيز الموظفين وإعدادهم و
 . تحول الرقمي"حالة حدوث أي مخاطر إلكترونية محتملة وذلك يعد جزءًا أساسيا من حركة ال
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 مشكلة الدراسة   2- 1

المعلومات  نظام  في  المتخصصين  للجدل والاهتمام من قبل  أثارت    اضيعالمعلوماتي من أكثر المو   ختراق الأمني لاتعد مجالات ا"
 . (135م، ص2015)الطائي والكيلاني،  " لحدوث الاختراقالتي تلائم بسبب كونها الأساس في توفير الفرص 

تلك   ومن  والحكومات  والمؤسسات  للمنظمات  المعلومات  لحماية  السيبراني  الأمن  أهمية  الدراسات  من  العديد  أثبتت  وقد 
 Rogers)  دراسة روجرز وآشفوردو   (Stringhini, 2014)  دراسة سترنجينيو   (Kistner, 2006دراسة كاستنر )ت  الدراسا

&Tina, 2015)    الجريمة الإلكترونية تهديداً بارزاً يتزايد في جميع جوانب المجتمع بما في ذلك الشركات والحكومة والبنوك  والتي اعتبرت
 . الشبكات على القدرة على التعرف على الهجمات السيبرانية الضارة والدفاع عنهاوالمواصلات والأفراد، ويعتمد أمن 

 أسئلة الدراسة   3- 1

 التالي: تتمثل مشكلة الدّراسة في محاولة الإجابة عن السؤال الرئيس     

 ؟ زعبد العزي بعمادة تقنية المعلومات بجامعة الملك  الإلكترونية الخدمات جودة  في  مادور الأمن السيبراني

 ويتفرع عن هذا السؤال عدة أسئلة فرعية هي: 

 ؟ ز عبد العزيفي عمادة تقنية المعلومات بجامعة الملك  الإلكترونية في جودة الخدمات  مادور ب عد السرية  .1
 ؟ زعبد العزيت بجامعة الملك في عمادة تقنية المعلوما الإلكترونية في جودة الخدمات  مادور ب عد الخصوصية  .2
 ؟ ز عبد العزيفي عمادة تقنية المعلومات بجامعة الملك  الإلكترونية في جودة الخدمات  مادور ب عد التعزيز  .3
 ؟ زعبد العزيعمادة تقنية المعلومات بجامعة الملك ما درجة جودة الخدمات الإلكترونية في  .4
في عمادة تقنية المعلومات    الإلكترونيةما دور الأمن السيبراني من خلال أبعاد )السرية، الخصوصية، التعزيز( في تجويد الخدمات   .5

 ؟ زعبد العزي بجامعة الملك 
الدراسة حول دور الأمن السيبراني بأبعاده )السرية، الخصوصية،   .6 هل توجد فروق ذات دلالة إحصائية في استجابات عينة 

 المؤهل العلمي، الخبرة العملية(؟ )التعزيز( تعزى للمتغيرات الديمغرافية  
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 نموذج الدراسة   4- 1

 

 

 

 

 

 

 

 

 ( نموذج الدراسة من تصميم الباحثة 1شكل )

 أهمية الدارسة    5- 1

كونها تلقي الضوء على    الإلكترونيةتبرز أهمية هذه الدراسة في الكشف عن الدور الفعال للأمن السيبراني في جودة الخدمات  
لى تعطيل الأنظمة وتأخير مسيرتها العلمية، كما توضح أهمية  إ الرقمية التي تهدف    الإلكترونية من الهجمات    الإلكترونية حماية الأنظمة  

وجودتها، من خلال مستوى الخصوصية والسرية والتعزيز في جامعة الملك عبد العزيز بمحافظة جدة،    الإلكترونية مات  التعزيز الأمني للخد
 وتتضح أهمية الدراسة فيما يأتي: 

 ة: الأهمية العلمي  

الأمن المعلوماتي للمنظمة  إطلاع العاملين في المنظمات الحكومية والخاصة على أهم الأبعاد في مجال الأمن السيبراني والتي تعزز   .1
 ولمواجهة الأخطار والجرائم الإلكترونية التي تهدد عملها بشكل متكرر. 

قد تساعد المعلومات في هذه الدراسة الباحثين في الحصول على مادة علمية وإطاراً نظريًا حول الأمن السيبراني وأبعاده في   .2
 حماية المنظمات. 

3.  

 السيبرانيالأمن 

 السرية

 الخصوصية

 التعزيز

جودة الخدمات 

 الإلكترونية

 المتغير المستقل
 

 المتغير لتابع
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 ة: الأهمية العملي  

وتوظيف نتائج الدراسة في مصلحة    الإلكترونيةالية الدور الذي يقوم به الأمن السيبراني في جودة الخدمات  تحدد الدراسة الح .1
 المنظمات الحكومية على وجه الخصوص. 

 تعزيز الأمن المعلوماتي ضد الجرائم والهجمات الإلكترونية التي تعترض عمل المنظمات. توصيات هذه الدراسة قد تسهم  .2

 لدراسة ل  أهداف  6- 1

 تهدف هذه الدراسة إلى:       

 . زعبد العزي في عمادة تقنية المعلومات بجامعة الملك  الإلكترونية لسرية في جودة الخدمات ا ر التعرف على دو  .1
 . ز عبد العزيفي عمادة تقنية المعلومات بجامعة الملك  الإلكترونية صوصية في جودة الخدمات الخ ر التعرف على دو  .2
 . ز عبد العزيفي عمادة تقنية المعلومات بجامعة الملك  الإلكترونية في جودة الخدمات  ر دو تعزيز ال  ر التعرف على دو  .3
 . الإلكترونية تجويد الخدمات  والتعزيز( في  ة والخصوصيالسيبراني )السرية   الأمن  ساسياتالكشف عن دور أ .4
الكشف عن وجود فروق ذات دلالة إحصائية في استجابات عينة الدراسة حول دور الأمن السيبراني بأبعاده )السرية، الخصوصية،   .5

 المؤهل العلمي، الخبرة العملية(. )التعزيز( تعزى للمتغيرات الديمغرافية  
 . الإلكترونية في التعزيز الأمني للخدمات  السيبراني الأمن التعرف على دور عمل  .6

 حدود الدراسة  7- 1

 . الإلكترونية دور الأمن السيبراني في جودة الخدمات اقتصرت الدراسة على دراسة  الحدود الموضوعية: 

 . ز عبد العزيعمادة تقنية المعلومات بجامعة الملك ب  تطبيق الدراسة ميدانياً تم الحدود المكانية: 

 ه ـ1442-1441للعام   ثانيالدراسة خلال الفصل الإنجاز هذه تم الحدود الزمانية:  

 . ز عبد العزيعمادة تقنية المعلومات بجامعة الملك ب تطبيق الدراسة على الموظفين تم الحدود البشرية: 
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 مصطلحات الدراسة   8- 1

ا: أي شارك  بدور/لعب دورً  ووظيفة "قام " الطبقة من الشيء المدار بعضه فوق بعضه، وهو يعني: مهمة  ي عرف الدور لغة بأنه   الدور:

 م( 2019)معجم المعاني،بنصيب كبير، وجمعها أدوار"

ــطلاحا فأنه يعني  ه       ــغلها الفرد أو    يأما الدور اصـــ ــقية بنائية يشـــ ــلوك يعكس متطلبات  أمجموعة توقعات تخص مكانة نســـ نه ســـ
ممارســــــــــــات ســــــــــــلوكية  بأنه   (226م، ص1991،)عمرويعرفه  ،  (258م، ص1992المكانة التي يشــــــــــــغلها الفرد. ")الغزاوي واخرون،

 تعكس مستلزمات وشروط خاصة به، مصاغة ومفروضة علية من قبل المجتمع " 

 الأمن: 

الأمـان والأمـانـة بمعق، قـد أمنـت فـأ  أمين، وأمنـت غيري من الأمـان  ا  أيضـــــــــــــــً وهو   ،لفزعاالطمـأنينـة وعـدم  لغـة  ي عرف الأمن         
 .م(2019)معجم المعاني، ، والأمانة ضد الخيانة"فزعوالأمان، والأمن ضد ال

ــتمرار" الســــــــلام والطمأنينة و ا بأنه:  ويعرف الأمن اصــــــــطلاحً        ديد  أي عامل تها عن  وشــــــــروطها، بعيدً   ومقوماتهامظاهر الحياة   اســــــ
 .(12م، ص2017،)مراد" ومصادر الخطر

للحفاظ على كيانها ومصالحها في الحاضر    تها اإمكانيفي حدود    ةجاهد  الدول   عمل الإجراءات التي ت ( "1991ويراه هويدي )      
 . (28)ص " والمستقبل مع مراعاة المتغيرات الإقليمية والدولية

  ا واجتماعيً   اقتصادياً   أو   اسياسيً كان    ءً سوا  والدول،  يهدد أمن الأفراد   ما يمكن أنجميع  التخلص من  "  :فيراه  (1991)أمين  أما       
على المستويات    ةمؤسسات أمنية جديد  وإنشاء خلال التركيز على الإصلاح المؤسسي وذلك بإصلاح المؤسسات الأمنية القائمة    من

وهو لا يمكن تحقيقه   الأفرادمن  أ لى تحقيق إالمحلية والإقليمية والعالمية مع البحث عن سبل تنفيذ ما هو قائم من تعهدات دولية تهدف 
 . ( 21ص)  "من الدول أ بمعزل عن 

 . ( 176ص) " لبشرامن حقوق وحريات  بشكل يرتقي حماية أساسيات البقاء "  :(2016)عبد الكافي   في حين يراه        

 السيبراني/ السيبرانية: 

الحواســــــيب أو التقنيــــــة لــــــه علاقــــــة في ثقافــــــة  ء، تعــــــني صــــــفة لأي شــــــيcyber"مــــــأخوذ مــــــن كلمــــــة )ســــــيبر(  :لغــــــة الســــــيبرانية    
)الربيعـــــة، هيئـــــة الاتصـــــالات وتقنيـــــة  "الإنترنـــــتالمعلومـــــات أو الواقـــــع الافتراضـــــي، وأن مفهـــــوم الســـــيبراني أو الســـــيبرانية تعـــــني فضـــــاء 

 .(6، ص 2017،المعلومات
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فيراه          الاصطلاح  في  الخالي  "،  (2011)إبراهيم،  أما  المكان  أي  المصطنع  الفضاء  المصطنع    أو عالم  الفضاء  أو  الافتراضي، 
 ( 25ص) " ، حيث يتم تبادل المعلومات والبيانات في هذا الفضاء المصطنع بطريقة إلكترونيةالإلكتروني 

والأليات التي يتم من خلالها    مليات وشبكات الحاسب الآلي، والع  والأجهزةأمن المعلومات  المحافظة على    "  :(2017)الربيعة    ويراه     
مقصود أو غير مقصود أو غير مصرح به أو تغيير أو اختلاف قد  شابك  والمعلومات والخدمات من أي ت  الآليالحاسب الأجهزة حماية 

يتم استخدام مجموعة من الح تغلال  التقنية والتنظيمية والإدارية لمنع الاستخدام غير المصرح به، ومنع سوء الاس  ماية يحدث، حيث 
 . ( 6ص )  ونظم الاتصالات والمعلومات التي تحتويها"  الإلكترونية المعلومات  واسترجاع 

الاستخدام غير المصرح به    تجنبالوسائل التقنية والتنظيمية والإدارية المتخذة لمن      ة مجموع  بأنه  "    :( 2019)  الشايع   يراه   كما       
المعلومات   استغلال واستعادة  الاتصال    الإلكترونيةوسوء  التي  وأنظمة  نظم  استمرار و بهدف    تحتويها وذلكوالمعلومات  تيسير عمل 

من المخاطر    لحماية الموطنين والمستهلكين لمهمة  جميع التدابير ا الشخصية واتخاذصوصية البيانات  الخسرية و الماية و الحالمعلومات وتعزيز  
  ةالسيبراني ليات لضمان التكنولوجيات والخدمات التي يمكن استخدامها في حماية البيئة  فضل الممارسات والآ أوهو    ،في الفضاء السيبراني 

ية حماية تضمن السرية، أي الملكية التي لم يتم الكشف  "آل  : بأنه   ( 25م، ص2019،)الشايع ، ويعرفه  وأصول المؤسسات والمستخدمين"
معلومات عنها للأفراد أو الكيانات أو العمليات غير المصرح لهم، كما تتضمن النزاهة أي حماية دقة واكتمال المعلومات وطرق  عن  

المرخص لهم حسب الحاجة،   المرتبطة بالمستخدمين  المعلومات والأصول  الى  الوصول  النفاذ وإمكانية  أي  التوافر  معالجتها، وتتضمن 
 . الكيانات المشاركة في المعالجة، أو الاتصال، ولا ينبغي أن تكون قادرة على رفض تبادل البيانات"وتشمل أيضا الموثوقية أي 

 الجودة: 

لغة        بِجَوْدَةِ صِنَاعَتِهِ بإِِتـْقَانِهاَ وَطبَِيعَتِهَا الجيَِّدَةِ ،  (مصدر)جَادَ (،  وجَوَدات جَوْدات  سم(، الجمع )ا)  جَودة  :الجودة  )معجم    ع رِفَ 

 م(. 2019المعاني،

الفلسفات الفكرية المتكاملة ولأدوات الإحصائية    مجموعة من تتضمن    نظمةأ"  (75م، ص2005)حمود،   اصطلاحا فيراها أما         
)عبد الفتاح،    هاعرف  امستوى رضا العميل والموظف على حد سواء"، كم  ورفع كفاءةالإدارية المستخدمة لتحقيق الأهداف    عملية وال

لعميل    التقييم المستمر ومن أول وهلة مع الاعتماد على    السليمبالشكل  الصحيح    في العمل ( بأنها القيام  19صم،  2010غنام، الافى،
 . في معرفة مدى تحسن الأداء 

 الخدمات الإلكترونية:  
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)معجم    النتائج الأساسية المرغوبة لدى العميل أو أكثرخدمات تكنولوجيا المعلومات التي توصل  "لغة    الإلكترونية ت عرف الخدمات        
 م(. 2019 المعاني، 

خارج  لعملاء  بين ا  ناولها العام والخاص لتسهيل ت  ين "تفعيل التطبيقات الإلكترونية الخاصة بمؤسسات القطاعأما اصطلاحا فت عرف        
تقنية  الخدمات العامة ال   قديمت ابراهيم "حين يراها    (، في 48م، ص2008لهزاني،)وذلك عبر شبكة تواصل إلكترونية" ة  تلك المؤسس 

علاقات تفاعلية  تشكل  حقيقية يشعر بها هؤلاء المنتفعون بالإضافة إلى   وقيمة   وإضافة مميزات والمنظمات،    للأفراد المتكاملة على الخط 
  الحكومية."   أو المنظمة  خصوصية المواطنمع    تقليدية تتناسبغير  الخدمات    تقديم لهمأفراد كانوا أو مؤسسات، من خلال    المواطنينمع  
 . (31م، ص2012)

 وسوف تتبنى الباحثة المصطلحات الإجرائية التالية: 

 الدور: 

في عمـادة تقنيـة المعلومـات بجـامعـة الملـك عبـد   الإلكترونيـةالمهمـة أو الوظيفـة التي يقوم بهـا الأمن الســــــــــــــيبراني لرفع جودة الخـدمـات        
 .زالعزي

 الأمن السيبراني: 

العنكبوتية من أي هجوم تقني يكون الهدف         التشغيلية والشبكات    منه، وسيلة تقنية حديثة تقوم بالعمل على حماية الأنظمة 
السيبراني هو رادع تقني في    الأمن  أنعام    التجسس؛ وبشكلأو    إتلافهاالقيام بتغيرها أو    الحساسة، أو المعلومات والبيانات    الوصول الى

وخصوصية المعلومات بشكل دقيق  ة  على السري  ة من السيبراني بالمحافظ ،ويقوم الأ  من أي تجاوزات غير مرخص بها  الإلكترونيالفضاء  
 السيبراني على تعزيز أنظمة الحماية من أي هجمات خارجية مستهدفة.  الأمنوأيضا يعمل 

 جودة الخدمات الإلكترونية 

مؤسسات حكومية، وخاصة، في منتهى السرعة والدقة،    أم،  أفرادمن،    سواءً تقديم الخدمات التكنولوجية المتطورة للمستفيدين        
 الخدمات بجودة تقنية عالية.  إنجازعلى تسهيل  الإلكترونيةوتقوم هذه الخدمات 
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 ثاني الفصل ال

 أدبيات الدراسة
 

 مقدمة: 

جودة الخدمات  و  تيجياته وأبعاده  االأمن السيبراني ومفهومه والفرق بينه وبين أمن المعلومات وخصائصه واستر هذا الفصل  يتناول  
مقومات بناء تقنيات المعلومات الأمنية، ويمكن عرض هذه  توضح    تطبيقها، كمامفهومها ومبادئها الأساسية ومعوقات    ، الإلكترونية 

 المعلومات كما يأتي: 

 الأول: الأمن السيبراني  المبحث   1- 2

في ازدياد مستمر ويشهد العالم قفزات    الإلكترونيةأضحت التطورات المتلاحقة الحاصلة على مستوى المعاملات والخدمات  
هائلة في نظام الاتصالات الرقمي مع استمرار انخفاض تكاليفه؛ مما يؤدي إلى تغيير جذري في طريقة أداء الأفراد والمؤسسات لأعمالهم،  

التك   والمالية وجميع الأنظمة،  الإلكترونية وكذلك نموًا كبيراً في الخدمات   التطور والتقدم  تبقى الأنترنت قناة مهمة  ومع ازدياد  نولوجي 
 للعديد من المجالات ومن ذلك مجال الأمن السيبراني الذي يعتمد على التطورات في شبكة الإنترنت. 

 من السيبراني مفهوم الأ   1- 1- 2

سات  الحكومات والمؤس، فقد استندت  ومالها من دور فعال في تقدم الدول ونهضتها ؛  لتقنية الحديثة لا للازدهار السريع  نظرً 
في كافة مجالات العمل،    الإلكترونيةثقافة  اللى  إعلى التكنولوجيا المتطورة، وذلك عندما تحولت المنظمات من فكرة الثقافة الورقية    والأفراد

حيث يقوم بالحماية والمحافظة  ،  الحماية الوطنية للأغلب الدول المتقدمةأنظمة  ومن خلال ذلك ظهر مجال الأمن السيبراني الذي يعد من  
  ومن ذلك ني  وفي سياق هذا الموضوع فقد تعددت المفاهيم للأمن السيبرا  ،على المعلومات المهمة والحساسة للأجهزة والأنظمة الحكومية 

أي معلومات    ومنع الهجمات على أي نظام حاسوبي و  إخفاقستهدف  من الطرق الحديثة التي ت  "   ( 23ص  م،2019  )الشايع، عريفت
حماية البيانات أو أي شكل من الأصول الرقمية المخزنة في حاسوب    ويستهدف الأمن السيبراني،   الأجهزة  تضمنة فيم   مهمه تكون

"مجموعة من الأجهزة والبرامج المصممة لحماية  :  بأنه   Bain  باينه  كما عرف ،    في أي جهاز يحتوي على ذاكرة رقمية "   جهة أو لأي  
و  الهجوم،  من  المخزنة  والبيانات  الحاسوب،  وبرامج  الاتصال،  والاستخدااشبكات  به"لإتلاف،  المصرح  غير  ،  2019  )الشايع،  م 

   .(25ص
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البيئة الافتراضـــية التي يتم فيها تبادل المعلومات الرقمية عبر شـــبكات حاســـوبية، ويمكن تصـــور الفضـــاء الســـايبري "  :الخالد  ويراه
في تحدث  كمجموعة ضـــخمة من شـــبكات الأنظمة الحاســـوبية المتصـــلة مع بعضـــها، ومثلما تقع حروب تقليدية في عالم الواقع )كالتي  

ضــــية في الفضــــاء الســــايبري تســــبب أذى وخســــائر قد تضــــاهي تلك الناتجة عن الحروب  البر، والبحر والجو والفضــــاء( تقع حروب افترا
؛ وتعرف الباحثة الأمن الســـيبراني بأنه القدرة على حماية الأنظمة التشـــغيلية والشـــبكات من أي هجوم  (199، ص2018)التقليدية "

 .المرخص بها إلكتروني لعمل نظام إلكتروني في الفضاء الإلكتروني لصد ومنع التجاوزات غير

 ن المعلومات ــــــــأم  2- 1- 2

 ( مجموعة من التعريفات لأمن المعلومات ومن ذلك: 34م، ص2015، والكيلاني، )الطائيذكر     

 بها. المنتفعين  وملكيتها للأشخاص  وسريتها الحساسة وسلامتهاالحفاظ على المعلومات   ❖
  تفسيرها   سوء  أو  استبدالها  أو  تحريفها  أو   مضللة  ين معلومات ز تخ  استخدام أو هي الاحتفاظ بالمعلومات من أي تشابك عند   ❖

 استخدامها.  سوء أو  إلغاؤها أو
 المنظمة. والمعلومات لدى  المهمة التقنية من قبل مالك المنظمة حتى يتم الحفاظ على المعاملات  الاختراقات  جميع إصلاح  ❖
 والإقرار.   التصحيح،و  الاسترجاع و  التحويل و  النقل و  الإعاقة و   الكشفو  المنع  على تشتمل  والتي  المعلومات حماية ❖
   . السلبيات والتهديدات الأمنية الخطيرة سليم وتحديد بمعايير محددة بشكل    خلال الالتزاممن  الحماية  تحقق  التي الإجراءات ❖
  في   بفاعلية  وتطبيقها   الأمنية   للمراقبة  سليم  بشكل  ومحددة  واضحة  ضوابط  صياغة   خلال  تكون من   ما  والتي  الدقيقة  الحماية ❖

 الحماية.  جهود  توجه  كإرشادات   الرقابية القواعد  من  مجموعة  استخدام إطار 
  قد التي التهديدات  تحديد  خلال  من  لهم المصرح غير الأفراد قبل من  الاستخدام  سوء من المنظمة علوماتالتركيز على حماية الم ❖

  تلك  على   المترتبة   المخاطر   تحديد  ثم ومن  المعلومات  أمن  برنامج  منها  يعاني   التي   الضعف   نقاط  وتشخيص  المعلومات  أمن ضر  ت
 . المعلومات  أمن  تعزيز  في  تسهم  التي  والمعايير   الضوابط  وتنفيذ  المعلومات  أمن  سياسة  ووضع  الضعف،  نقاط  واستغلال  التهديدات

 الفرق بين الأمن السيبراني والأمن المعلوماتي.  2-1-3

  الفرق بين الأمن السيبراني والأمن المعلومات  (22-20م، ص  2018) الخالد و   ،(21، ص2019)ذكر كلا من الشايع و 
 : دول التالييمكن عرضها في الج
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 الفرق بين الأمن السيبراني والأمن المعلومات   ( 1  )  جدول

السيبراني   الأمن م من المعلومات أ   

1 
يعترف   أي  بالا  السيبراني    أن لحدود،    و أالفضاء 

التأثير في أكثر من منطقة    بإمكانه،  الإلكترونيالفضاء  
 واحد. جغرافية في وقت 

ويحفظها،   المعلومات،  يضم  الذي  الفيزيائي  الإطار  هو 
 ويعالجها. 

 سريعة.  الفضاء السيبراني شديد الاتساع وينمو بوتيرة  2

محيط المعلومات الكتروني    ا وهمين من المعلومات بشكلأ يهتم  
يركز    الإلكتروني لكتروني )يدوي( بمعق المحيط  إ ومحيط غير  

الرقمية مثل    ت على المكان والتجهيزا التي تضم المعلومات 
المحيط اليدوي فهو مكان الذي يضم   أما)نظام حاسوبي(، 

 مثل الخزنة الحديدة( )المعلومات الورقية ويحفظها فقط  

3 
حيث  السيبراني    ثاحدلأا  أن  السرعة،  الفضاء  في 

 تتسم بسرعة الحدوث والاستجابات. 
وهي  أ حدد   معها  تتعامل  أطراف  ثلاث  المعلومات  من 

 المالك، والقيم، والمستخدم. 
 

 من السيبرانيهداف الأأ  4- 1- 2

 :  والمتمثلة في من السيبراني الأ  يحققها(، الأهداف التي  2019ذكر الشايع )

 قانونية. الحماية الأنظمة التقنية والمعلوماتية من الاختراقات والتهديدات والتجاوزات غير  .1
 المعلوماتية والتقنية في كافة الجهات الحكومية.  الأصول التعزيز الأمني لجميع  .2
 السيبراني.  الأمن والمجتمعات والمؤسسات في أهمية  الأفراد لدى  الأمنية التوعية  .3
 السيبراني.  الأمنويكون ذلك من خلال، تدريبهم وتطويرهم في مجال  جيل في المستقبل  إعداد .4
 إطلاق التخصصات السيبرانية العلمية والدورات التدريبة في جميع المنظمات التعليمة.  .5
 ( 25ص)، وتوافر الأنظمة التي تتم فيها معالجة المعلومات "  سلامة ضمان سرية و " .6
 والمنظمات الحكومية.  الأفراد لكل من   الإلكترونيةتأمين وحماية وسرية البيانات والمعاملات  .7
 الردع الأمني من الهجمات التقنية التخريبية.  .8
 حماية التقنية لبنية التحتية.  .9
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 من السيبراني خصائص الأ  5- 1- 2

 : كما يأتي   (57-55  ص، 2019،)الشايع   السيبرانيلأمن اصائص خالبدانية وحددت    

   ".الواسع للأنترنت في كافة مؤسسات المجتمع والاستخدام  التحتية المعلوماتية الوطنية ة وهي البني  :لخصائص التقنية ا .1

 المشكلات الاجتماعية المعلوماتية. ي و الاجتماع وهي التغير   :الخصائص الاجتماعية .2

مشكلة وطنية أو إقليمية بل    الأمنولم يعد تهديد    الأمنالعولمة ويعني بذلك "عولمة  نية و الثقافة الكو   وهي :الخصائص الثقافية .3

 . غدا مشكلة عالمية

 وتشمل اللاحدودية والحكومة الإلكترونية.   :الخصائص السياسية  .4

   " ، والمهن الإلكترونيةالإلكتروني وتشمل الاقتصاد   الخصائص الاقتصادية: .5

 السيبراني ستراتيجيات الأمن  ا  6- 1- 2

ــتراتيجيات لفعالية وتحقيق  يتبع الأ ــيبراني اســـــ ــايع،  الإلكترونيالمعلوماتي للأنظمة    الأمنمن الســـــ ــار لها )الشـــــ ، 2019، كما أشـــــ
 ( وهي:271-251-236ص

ــتراتيجية  تركز  ســــــتراتيجية الردف /الدفاف الســــــيبراني: ا ــتهدف البنية    هذه الاســـــ على الدفاع والردع الأمني من هجمات التقنية التي تســـــ

؛ وذكر الطيطي "أن  الإلكترونيـةالتحتيـة لتقنيـة المعلومـات من الجرائم الســــــــــــــيبرانيـة من اختراق أو تخريـب أو تعطيـل للأجهزة والبرمجيـات  
ــد   ــيبراني "هي عملية الدفاع ضـ ــتراتيجية الردع السـ ــي،الرمز  اسـ ــائصالخوتأخذ بالاعتبار العديد من    التخريبي الفيروسـ التي تعمل على   صـ

  (.2019 )الشايع،ه" تحقيق أهدافالحد من الفيروس التخريبي المراد فحصه أو منعه من التنفيذ والانتشار و فحص 

 استراتيجيات الردف السيبراني:
ــيبراني توضــــــح الخطط الوطنية لحماية    الأمنســــــتراتيجيات  هذه المرحلة الثانية لا  : الاســـــتراتيجية الوطنية للمن الســـــيبراني ❖ الســــ

التطورات    أجبرتلمحافظة على شـــبكات معلوماتها الوطنية "فقد  لالتقنيات المتطورة ؛ وتتســـارع الدول بوضـــع خطط  تتبعها  
  وأثرت  ، لمواجهة هذه الضــغوطاتمنها الاســتجابة  تتطلب   المنظمات ممافي مجال تقنية المعلومات ضــغوطا وتحديات كبيرة على 

وذلك عن طريق    ،ا بعد يوما يومً ا واندماجً انفتاحً كثر  أتكون  لى فرص للنماء والتطوير في بيئة أعمال  إعليها تحويل التحديات  
 لى نشـــاط اســـتباقي بدلاً إالمعلومات وتحول هذا النشـــاط  لأمن    مدروســـة لأمن المعلومات تكون حجر الزاوية  اســـتراتيجيةإعداد  

ا للتهديدات الخاصــة بها ومحركات الأعمال فيها ومتطلبات التوافق  خاصــة وفقً   اســتراتيجيةمنظمة قد تنتهج   الفعل فكلن رد  م
المملكة العربية السعودية ضمن رؤيتها المستقبلية للدولة الهيئة الوطنية    أنشئتفقد    لى ما سبق،إلبيئة الأعمال عندها؛ واستنادا  
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من أي  مخاطر أمنية    ، وحماية منشـئاتها  المعلوماتية  ،وذلك لمواكبة التطورات العالمية في مجال الفضـاء السـيبراني  ،للأمن السـيبراني
 .(252،ص 2019،)الشايع تقنية "

ــتراتيجية إدارة المراطر المعلوماتية:ا ❖ "تعتبر إدارة المخاطر المعلوماتية عملية قياس وتقييم  أن هذه الاســــتراتيجية    أكد الدنف  سـ

وتقليل  تصــدي لها  لل  خرآمكان  لى  إنقل المخاطر    الاســتراتيجيةلإدارتها، وتتضــمن هذه   اســتراتيجياتمخاطر الأمنية وتطوير  لل
ــها    الأثار ــلبية وقبول بعضــ ــة تقريرها الذي   لىإتبعث  المخاطر   دارةلإعمليات  ال هنا    من  أوتبدكل تبعاتها،  و الســ الجهات المختصــ

العلاقة بين مدى قابلية  توضـــــــــح  الإجراءات بتحليل المخاطر، حيث   ديدالمخاطر ويجري تح  اتجر توصـــــــــياتها حول ديوضـــــــــح  
ــبق في أن أهمية إدارة المخاطر تكوتعقيبً   ،عن الخطر  لذي ينتجالمنظمة للتعرض للمخاطر والأثر ا ــؤولية  ما على ما ســـــ ن في مســـــ

لوقاية  لخطط فعالة    وإعدادخذ الحيطة والحذر،  أفي إدارة أي من المخاطر التقنية التي قد تحدث لشــــبكات المعلوماتية و   أفرادها
 . (274، ص2019،)الشايع "حالة حدوث هجمات إجرامية تكنولوجية التقنية فيمن الجرائم 

"تقوم بالبحث عن الثغرات الأمنية داخل أنظمة التشغيل،  أن هذه الاستراتيجية  ذكر الشايع    ستراتيجية حماية المحيط الخارجي: ا ❖

وأنظمة جدران الحماية، والمتصفحات، وخوادم الويب، حيث يمكن تحديد الشفرات الخبيثة المحتملة من خلال التعرف على  
 .(277-276، ص 2019)"التوقيعات والأنماط 

 السيبرانية الجرائم والتهديدات    7- 1- 2

 والتي قد تكون:  ت للتهديدامجموعة من التعريفات  ذكر الطائي، والكيلاني،      

  المحتمل   من  حدث   أو  ظرف  أي   ،للمنظمة  المعلوماتية  بالموارد  الضرر  يلحق  أن   يمكن  الذي  الحدث  أو   الآلية  أو   المنظمة  أو  الشخص" 
  الأخرى،   والمنظمات  التنظيمية والأفراد  الأصول  سمعة(،  أو   صورة،  وظيفة،  مهمة،  ذلك  في  )بما  التنظيمية  العمليات  على  اسلبً   يؤثر  أن
  يكون   وقد الأنظمة المعلوماتية    له تتعرض    أن  يمكن  الذي   المتوقع  الخدمة. الخطر   من   الحرمان  أو   المعلومات  تعديل  خلال  من   للأمة   أو

  التيار   وانقطاع   كالحريقحوادث    أو   والمعطيات   والبرامج  الأجهزة  يحدث تهديد الى   أو   قراصنة من قبل مخترق   أو   كالتجسس  شخصياً 
 (. ومن أهم أبعاد مفهوم التهديدات: 113صم، 2015")لبيئيةا  والكوارث  الكهربائي

   .ضعف   نقطة   لكل  التهديدات من  عدد هناك  يكون  أن  ويمكن الضعف  نقاط وجدت  ما  متى   التهديدات توجد ❖
  أنها   كما   خارجية،  أو  داخلية   جهات   من   تأتي  قد   والتي   مقصود،  وغير   مقصود   تصرفو   فعل  من   المعلوماتية   التهديدات تكون   ❖

  سوء   من   النظام   أخطاء  دثتح  وقد  ،ة عالمتوق الدائمة    الكفاءة  عدم   إلى   تؤديي  ثانو حدث    أو حدث مفاجئ    من   تتراوح   قد
 ذلك.   وغير التشغيلية  اكل المش أو  الزائد التحميل أو  والبرمجيات، الأجهزة  استخدام
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  الأنظمة من   في  الفيروساتمن    ويكون الغالب  النظام،  لها   يتعرض  التي  المختلفة  لهجماتبسبب ا  الفنية  الأخطاء  تتسبب  قد ❖
  لتعطيل   المستخدمة  الفنية   الوسائل   بعض  والتي تمثل  إلخ.  المنطقية،  القنابل  أو  الديدان،  المتطفلين،  الضعيفة، أو  البرمجيات  خلال
 بياناته.  تحريف  أو  إتلاف  المختلفة،  وظائفه  وعرقلة  وتشويهه النظام

  غير المتعمدة،/    المتعمدة  التهديدات  البشرية،   غير  البشرية   التهديدات   مثل   مختلفة   بطرق   مختلفة   أنواع   في   التهديدات   تصنيف   يمكن ❖
  لا متعمد،   بشري،   غير   تهديد   هو  المثال،   سبيل   على   الفيروس،  الخارجية، /    الداخلية  التهديدات  المهرة،  غير /    المهرة   تهديدات

  ناحية  من   الفيروس(  مطور   على   ا)اعتمادً   المهرة  غير   أو  المهرة   تهديد  يكون  أن  ويمكن  وخارجي،  الأقل  على  البداية   في  اعمومً 
 وداخلي.  ومهرة، متعمد،   بشري، بأنه  الساخط النظم مدير   تهديد  يوصف  أخرى،

  ومن   الأصول،  لأحد  تحدث  أن   يمكن   التي   المحتملة   السيئة  الأشياء  هي  أو  الضرر،   تسبب   أن  يمكن  التي  الأشياء  هي  التهديدات ❖
  في   مشكلة  يحدث  شي  أو   التخريب،  أو  بالتجسس  يقوم  شخص   الخطر  هذا  يكون  وقد  النظام،  على   ممكناً   خطراً   يمثل  ثم

 . النظام ضعف  نقطة  به يستغل  أو  الفيضان،  أو  الحريق  مثل  حدثاً  أو  وملحقاته،  الحاسب

 أنواف الجرائم السيبرانية    1- 7- 1- 2

 أنواع الجرائم السيبرانية وهي كالتالي:  ( بعض2019 ،الشايع )لقد ذكر       

 الاختراقات التقنية للأنظمة والخدمات الإلكترونية.  .1
 لبق التحتية لتقنية المعلومات.  أمنية تعديات  .2
 ة. فيروسات تخريب  وإرسال وضع برامج التجسس  .3
 انتهاك الخصوصية للبيانات الشخصية للأفراد.  .4
 خرآرقام لشـــخص  أا اســـتخدام  يكون لشـــخص مجهول، ويكون أيض ـــً  الإلكترونيالاحتيال وســـرقة الهوية مثل، اســـتخدام بريد   .5

 وغيرها من الاحتيالات التكنولوجية.

 التهديدات أنواف  2- 7- 1- 2

أنواع         تحديد  أهمية  الأتتجسد  التهديدات  خارطة  عليها"  يصطلح  ما  رسم  في  المنظمة  إدارة  يساعد  أنه  في  من  التهديدات 
 ( ومن ذلك: 115صم، 2015 والتي ذكرها )الطائي، والكيلاني، Threats Map Information Securityالمعلومات

ا لموارد المعلومات في المنظمة  حيث أن من المهم النظر في جميع مصادر التهديد المحتملة التي يمكن أن تسبب ضررً   التهديد، تقييم مصادر  
تركيز الرقابة على النشاط المرتبط    وبالتاليعلى النحو الذي يسهل معرفة وتحديد أي التهديدات الأكثر خطورة    معها،وفي كيفية التعامل  
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وأهم هذه الأسس   التهديدات،حيث يمكن استخدام أسس مختلفة في تصنيف    له،الآثار السلبية المحتملة   به ومن ثم السعي إلى تقليل 
 هي: 

  فرعين من لى  إ لأمن المعلومات   الإنترنت والتهديدات شبكات  من خلال    بالقضية الأمنية الخبراء المختصين  حدد    : المحتملوف الهجوم ن

   تقني. وهجوم غير   ، تقني  موهما: هجو الهجوم المحتملة فرع أ

  تكون تصنيف التهديدات حسب المصادر التي ت من الممكن  (  2009)والغثبر    القحطانييرى    التهديدات:المصادر التي تنبع منها  

 ارجية. الخداخلية ومصادر تهديدات المصادر تهديدات  وهما: نوعين    من

  أربع لى  إلأنظمة المعلومات  يعطل اتقسيم أنواع التهديدات على أساس ما الذي  أنه يتم    " إلى    يشير الطيطي  :الحاصلنوف الحدث  

غير  ال  تسلط الو للمعلومات، الخداع،   بهغير المصرح ال والتعرضوهي الفضح والكشف،    التهديدات،لى مصادر  إ أنواع ومن دون التطرق 
 . ( 115صم، 2015 )الطائي والكيلاني، " شرعي لأجزاء من النظام

 المملكة العربية السعودية  ف  السيبراني  الأمن   8- 1- 2

، بالاهتمام الكلي لبنية التحتية  2030قامت المملكة العربية السعودية ضمن أهدافها لتطوير الوطني الذي يتوافق مع رؤية  "
بموجب    الهيئة الوطنية للأمن الســــيبراني،  نشــــاط يعمل في مجال التقنية ولذلك فقد أنشــــئت المملكة،  يأالإلكترونية و التقنية  والخدمات  

 حماية وصـــــــــــــيانة ومراقبة الثورة المعلوماتية للدولة من أي  إلى، الذي يهدف  ــــــــــــــــــــــــــــه11/2/1439بتاريخ    (6810)الملكي رقم   الأمر
فقد عملت الهيئة الوطنية للأمن    ذلكلالوطني و كومية للدولة وأمنها  قد تصيب الخدمات والأنظمة والأجهزة الح  هجمات تقنية خبيثة،

للأمن الســـيبراني داخل المملكة، ويكون  قد تم    والأهدافالســـيبراني بالمملكة، بوضـــع الخطط والبرامج والمعايير والضـــوابط الأســـاســـية،  
نت، والتزام جميع المنظمات بتنفيذ الضـــــوابط  الأســـــاســـــية  الشـــــبكات العنكبوتية والبنية التحتية للأنتر لحماية  تحقيق رفع مســـــتوى الأمني  

 "لأمن السيبراني

 : ضوابط الأساسية للمن السيبرانيلليكلية الهكونات الم  1- 2-1-8 

 التي يعتمد عليها الأمن السيبراني ومن ذلك:  ة الهيكليذكرت الهيئة الوطنية للأمن السيبراني بعض 

 الأمن السيبراني لأنظمة التحكم الصناعي.  ❖
 والحوسبة.  لخارجية الأمن السيبراني المتعلق بالأطراف ا  ❖
 حوكمة الأمن السيبراني وصموده وتعزيزه.  ❖
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 حكومة الأمن السيبراني (2شكل )

 السيبراني لمن  لالهيئة الوطنية   المصدر/ 

 الإنترنت القضايا الأساسية للمن على   2- 8- 1- 2

الحد من  و   الإنترنت  من خلال   والهجوم   الاختراق   حالاتعلى    منع  فقطلا يركز    الإنترنت نظام  الحاسوب و    في   الأمن   إن
  عند   الأفراد   من  الكثير   يقوم   حيث   ،  شركات  أو  لأفراد  السرية   غاية في    علومات الم  كشف التي ت  قضاياليهتم با   بل   القرصنة   عمليات ال

  المعلومات   من   وغيرها   الهاتف  وأرقام   والعنوان  الاسم  بتعبئة   المستخدم  يقوم   حيث  خاص   نموذج  تعبئة ل  الإنترنت   ن خلال م   خدمة   طلب 
  تطرأ  حيث  الإنترنت  عبر المنتشرة الإلكترونية  المواقع أحد من   مجانية  خدمات طلب   أو  شراء أو بيع عمليات  إجراء  عند تعبئتها  المطلوبة
 ( مثل: 392 م،2010 الاعتبار )الطيطي،  بعين  يأخذها أن  شركة  أو  فرد  كل  على يجب والتي  الأمنية القضايا من   الكثير

  المؤسسات   ملك   ويب هي  خادمات  في   مخزنة ومحفوظة   بيانات  قواعد  من   فيه  وما  الموقع  هذا  أن  من   المستخدم   يتأكد   كيف ❖
 وهمية.  وليست  شرعيةمنظمات و 
   .قرصنة  بعمليات تقوم  شيفرات  على  تحتوي  برامج أي   على يحتوي  لا الموقع هذا الشخص أن  يتأكد  كيف ❖

حوكمة الأمن السيبراني

تعزيز الأمن السيبراني

صمود الأمن السيبراني

وسبة السحابيةالأمن السيبراني المتعلق بالاطراف الخارجية والح

اعيالأمن السيبراني لأنظمة التحكم الصن
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 أخرى.  أطراف   إلى الشخصية  المعلومات هذه ونشر يزور  لن  الموقع هذا  مالك  بأن   الشخص يتأكد  كيف ❖
  قرصنة  أو   خرق  بعملية   يقوم   لن   ستخدم م  أي بأن    بها،   الإلكتروني الخاص   الموقع   أن  تتأكد في   فكيف  لمنظماتا  ناحية   ومن  ❖

 البيانات.  قواعد في  خزنة الم علوماتالم  على تحتوي  والتي   لخادماتها
   الموقع.  استخدام  من  الشرعيين المستخدمين  يتمكن  لا حتى  الخادم بتخريب  يقوم لن  المستخدم  هذا أن من  تتأكد  كيف ❖
   .التخريب  أويقوم بالاختراق  ثالث   طرف وجود  عدم  من   والشركة المستخدم  الطرفان  يتأكد  كيف ❖
  محتوياتها   والتغيير في   تم الاطلاع   أن  يحدث   لم   الطرفين   بين  إرسالها   يتم   التي   المعلومات   أن   والمنظمة من   الفرد   الطرفان   يتأكد  كيف ❖

   المستقبل.  الطرف إلى   وصولها  قبل

  الإنترنت   عبر  الإلكترونية  التجارة  والتفاعل في  التعاملات  تنفيذ   عند  تظهر  والتي  الأمنية   القضايا   وضح لنات  وغيرها  الأسئلة  هذه  إن
  إرسال   وعمليات  بنكية  اعتماد  بطاقات  أرقام  إرسال  وعملية  اإلكترونيً   الأموال  دفع  عملية   مثل  كبيرة  أهمية  ذات  عملياتتوي  تح   والتي

  القضايا   هذا  كل   لمواجهة  الحديثة   التقنيات  من   المزيد  توفير   من  بد  لا  ولذلك  المعلومات،   من  وغيرها  علمية  قيمة   وذات  قيمة  معلومات 
 . منها   الحد منعها أو  على والعمل  الأمنية

 : وهما  إلى مرحلتين تقسيمها  يمكن  الإنترنت  وخاصة كاتبالش أنظمة  في  التحقق العمل على   إن  الهوية: من  التحقق  ❖

  وليس   ذاته   هو   أنه   من والتحقق  المدعي  المستخدم   أو  العميل  هوية  من  وهي عملية التأكد  الكائن:التحقق من  العمل على  أ.  

 آخر.  شخص 

  من   جاءت  قد  حقيقية،   رسالة   هي   معينة   رسالة   أن   وتحقيق   تأكيدال   العمل على   و وه  الرسالة:   من   التحقق  العمل على   .ب

   تأثير.  أو أي تغيير   عليها يتم  ولم المصدر

ظروف    وتحت تضمن أن العملاء المعنيين    الضمانات التيلأشخاص معينين تتكون من    المصرحة الصلاحيات    إن   : الصلاحيات ❖

كتابة    أوالحصول على معلومات معينة في وقت معين بصلاحية معينة )قراءة    أومعينة    استخدام خدمةفي  معينة مسموح بها لهم  
   . دمةفي تقديم لخ العاملين من قبل  صلاحيات( ال أي خليط من هذه  أو صلاحيات كاملة   أوتغيير   أو مسح  أو

  هذه   محتوياتعن    الإفشاء  يتم   لا  بحيث  الرسائل،   تبادل   عند  والسرية  الخصوصية   الاعتبار   بعين   الأخذهي    السرية   ن إ  : السرية ❖

  ونظام   التشفير،  نظام  باستخدام   هي  السرية  لضمان   والمستخدمة  العامة  الطرقومن      لهم.  مصرح  غير  أطراف  أي  إلى  الرسالة
  أن   من  بد  لا  المتبادلة   للرسائل   السرية  ولضمان   السرية،  الشبكات  وعبر  الأطراف  بين   المتبادلة   المعلومات   بحفظ   يقوم  التشفير
  والمعترفة   القوية   التشفير  أنظمة  بأحد  مشفرة  تكون   أن   الافتراضي يجب  فضاء  في   إرسالها  عند  الرسالة   وأن  أمنة  التوزيع  قناة   تكون 
   عالمياً. 
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  وشبكة   الإنترنت  كشبكة  الشبكاتخلال    ومن   الأطراف  بين  المرسلة   الرسائل  تكامل هي    التكامل   عملية   إن   : التكامل ❖

  تغيير   أو   اعتراضها   يتم  أن   بدون   نفسها  الرسائل   استلام   من   بد  لا   للرسائل   التكامل   لضمان   أنه   حيث   اللاسلكية،   الاتصالات 
 . لا  أم  الرسالة  محتوى  تغيير تم  إذا   ما  لمعرفة بسيطة   بتقنيات  ذلك يتمو  محتوياتها 

  خادمات   وضمن   البيانات  قواعد   في   حفظها   تم  والتي  العملاء  الخاصة في  المعلومات   وأمن  سرية حفظ ال  عملية   ي : وهوصيةالخص ❖

 نفسه.  العميل  من  خطية  موافقة   بثها بدون  أو  نشرها يتم  ولا آخر طرف  أي  إلى   توزيعها  يتم  لا بحيث  الويب 

 جودة الخدمات الإلكترونية  المبحث الثاني:   2- 2

لدى المنظمات والمراكز الحكومية؛ وذلك لأنها تقوم    ةلجودة بما لها من أهمية كبير بافي العصر الحاضر أضحى الاهتمام الهائل  
مستمرة    ةفي تقدم المنظمة بصور   كبير    دور    للجودة  أن المجتمع من قبل المؤسسة، كما    أفرادالخدمات المقدمة للمستفيد ين من  بتجويد  

التي تعمل على مدار    الإلكترونيةجودة الخدمات  في  ؛ وبالتحديد هذا المبحث  والأعمال وفعالة لتحقق أعلى معايير الجودة في الخدمات  
 همة للأفراد. الوقت في تقديم الخدمات الم

 الخدمة تعريف جودة   1- 2- 2

والتي تعتبر في   آخر  جراء يقوم بـــه أحـــد الأطراف بتقـــديمـــه لطرفإجودة الخـــدمـــة " فعـــل أو    (2012)رف جمـــال الـــدين  ي ع
ن  أ الأسـاس غير ملموسـة"، ومن خلال هذا التعريف اعرف جودة الخدمة هي تقديم الخدمة لمسـتفيدين وتلبية احتياجاتهم بكل كفاءة و 

تيســــــــــــــر "درجـة    :م( بأنهـا2014، ويعرفهـا )طواهير والهواري،  (152)ص  تكون الخـدمـة تتلاءم مع توقعـات العميـل عنـدمـا تقـدم لـه"
ا إلى أي مدى هذه الخدمة تلبي تو أو خدمة"البضـــــائع  تخزين، تســـــليم  الو شـــــراء،  ال  ةليموقع الويب لعم هات العملاء  ج، كما تعني أيضـــــً

 (. 8ص  ،2017 )الحلبي،

 الإلكترونية مفهوم الخدمات   2- 2- 2

"الخدمات التي   :يعرفها أيضًا بأنها (، و 47، ص2008)الهزاني   الإنترنتا عبر  ا أو جزئيً "إجراء الكثير من المعاملات كليً   :هي
، مواقع  الإلكتروني تقدمها المؤسسات والأجهزة الحكومية كخدمة للمستفيدين ويكون ذلك بواسطة الوسائل التقنية الحديثة مثل البريد  

فيعرفها    ( 23ص    ،2009  )كافي، أما يد"،  وهي تحقق التفاعل بين مقدم الخدمة والمستف  الإلكترونية الشبكات وغيرها من الأدوات  
دمات  الخ  ن إ ف  لمفهوم ل  ومن هذا المنطلق   "التوصيل الإلكتروني لمعلومات الحكومة وبرامجها وخدماتها عن طريق الإنترنت عادة"؛   : بأنها 

الخدمة الموظف الذي يعمل على إجابة العميل    بهذه ا للمستفيد بواسطة الشبكة العنكبوتية ويقوم  هي خدمات التي تقدم فورً   الإلكترونية 
 . ة دون الحاجة لحضوره في مقر الجهة المقصود  الإلكترونيوتنفيذ طلبه 
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 الإلكترونية مميزات الخدمات     2-2-3 

 وهي:   الإلكترونية( بعض المميزات التي تميز الخدمات 177-175ص م، 2010 ذكر )القدوة،  

 . ة تقديم الخدمات والمعلومات للأفراد المجتمع بكل سرعة وسهول  ❖
 الجهات الحكومية. إدارات المشاركة الفعالة في تبادل الأوراق الرسمية بين  ❖
 مكافحة الفساد بجميع أشكاله.  ❖
 توفير الوقت والجهد.  ❖
 تقليل التكاليف المادية.  ❖
 ية والحماية المعلوماتية. الخصوص  ❖
 إدارة شؤون المواطنين من قبل الدولة في كافة الأجهزة الحكومية.  ❖

 : الإلكترونية المبادئ الأساسية للردمات     4- 2- 2

 م( مجموعة من المبادئ للخدمات الإلكترونية منها: 2008 ذكر )الهزاني،     

ا أصــحاب الهمم لجميع المســتفيدين وأيض ــً  الإلكترونية كافة الخدمات  إلىن يكون هناك ســهولة ووضــوح وســرعة في الوصــول  أ ❖
 العالية في استخدام الخدمات التكنولوجية والاستفادة منها.

   . متوفرة على مدار الوقت  تكون الخدمات  أن ❖
 وحفظها من أي تعديات تخريبية تقنية.   الأفرادعلومات متأمين   ❖
   .وغيرها من الأدوات التقنية  الإنترنت من خلال القنوات التكنولوجية مثل الهاتف، شبكة  الإلكترونية إمكانية الخدمات  ❖
 . ن تحقق بنفس الوقت رضا المستفيد أو  ة غير مكلف الإلكترونية تكون الخدمات   أن ❖
 . الإلكترونية الشخصية التابعة لهم عند تقديم الخدمة  موافقة المستفيدين في استخدام المعلومات  ❖
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 الإلكترونية معوقات تطبيق الخدمات الحكومية    5- 2- 2

 وهي: التي تحدث تأخير في تفاعل هذه الخدمات التقينه بسبب عدة عوائق   ت( المعوقا45 صم، 2008،لقد ذكر )الهزاني 

 ضعف البنية التحتية لتقنية الاتصالات، حيث تشكل البنية الأساس لتكوين الشبكات الإلكترونية.  ❖
توحيد    الإلكترونيةوجود تعارض بين خطوط سير الإجراء، كما هو واقع في المعاملات التقليدية، في حين تتطلب الخدمات   ❖

الصفحات   الانتقال بين  المستخدم من  يتمكن  تعارض أو    الإلكترونية الإجراءات والقياسات، والمعايير حتى  بانسجام دون 
 . تضارب 

 . المعلومات، وأنظمة تبادل المعلومات الخلط بين تقنية  ❖
 . العائق النفسي المتمثل في مقاومة التغيير  ❖

 الأمنية  المعلومات  تقنية  بناء مقومات  6- 2- 2

ــعيد،ذكر ) ــنع القرار الأمني  37-33م، ص2013  الســــ ( بعض مقومات بناء تقنية المعلومات الأمنية وأهدافها وعلاقتها بصــــ
 ويرتبط ذلك بمؤسسات تقنية المعلومات وغيرها ومن ذلك:

  ل والتشغي  العمل  وأساليب  الاتصال والتطوير  وسائل  في  الحديثة  لتقنية ا  لأحدثوبالتحديد    تطورةالم  يةعلومات الم   شبكةال  بناء ❖
 لمنظمات ا أجهزة بمختلف

  والمواقف   المشاكل  معالجة  وتكفل  الجغرافي(،-  )النوعي  المستوى   على  أجهزة المنظمات   بين  التكامل   تحققل   معلومات   نظام  بناء ❖
 الأزمات.  وإدارة الأمنية

   (.الحربية-المالية - الإدارية- التدريبية- التعليمية -  الخدمية- الأمنية  لمنظمةبا  العمل مجالات ميعلج بيانات  قواعد  بناء ❖
  الشرطية   والمعاهد  الكليات  بجميع   المعلومات   نظم   علوم   وتدريس   الشرطي   الأداء   مستوى   لرفع   م دربّة   كوادر   بإعداد  الاهتمام ❖

 بالوزارة.   المدنيين والعاملين الشرطة  وأفراد  ضباط  لجميع

 معايير جودة الخدمات الإلكترونية    7- 2- 2

الخدمات الإلكترونية الوصــول إلى معاملات إلكترونية ذات جودة عالية تنال رضــا وثقة جميع المســتفيدين  تضــمن معايير جودة  
ــاملة في تقديم الخدمات الإلكترونية، ومن تلك المعايير )وثيقة معايير جودة  والعملاء وبما يحقق ويســــــــــهم في الوصــــــــــول إلى الجودة الشــــــــ

 م(:2015الخدمات الإلكترونية الحكومية،
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: وهي تقيس مدى سهولة استخدام الخدمة الإلكترونية ومدى قبولها لدى المستخدمين وذلك من  Usability  خدامية الاست ❖
 خلال اتباعها لبعض الإجراءات والشروط. 

: يجب أن تتحلى المعلومات الواردة عبر مختلف مراحل الخدمة بالدقة والموثوقية  Information Qualityجودة المعلومات   ❖
 والسهولة وأن تكون واضحة المعق. 

(: تقيس مدى ثبات الخدمة وحصولها على ثقة المستخدمين من حيث الأداء والمتانة وهي تتطرق  Realbilityالأداء الموثوق)  ❖
 والتسليم وكيفية إيصال مخرجات الخدمة الإلكترونية.  الاستلام لقنوات الدفع الإلكتروني وتقديم معلومات موثوقة عن مواعيد 

: يجب أن تتمتع الخدمة باستجابة عالية في خدمة عملاء المؤسسة وهذه الاستجابة يمكن  Responsivenessلاستجابة  ا ❖
والتوقع   )المستفيدين(  المستهدفة  الفئات  مع مخاوف  والتجاوب  الخدمة  إجراء  يشمل سرعة  أبعاد  ثلاثة  من خلال  تقييمها 

 بالتغيرات التي تطرأ على حاجة المستفيدين. 
التعامل توافر مجموعة من الضمانات التي من شأنها المحافظة على خصوصية    بطمأنينة : يقصد  Assuranceة المتعامل  طمأنين  ❖

 المستفيدين وضمان أمن وسلامة بياناتهم. 
: يجب أن تكون خدمة العملاء متوفرة على  Customer & Web 2.0خدمة العملاء وأدوات التواصل الاجتماعي   ❖

 لقنوات المتاحة. مدار الساعة وعبر كل ا

 ابقة راسات الس  : الد  المبحث الثالث  3- 2
   :بالأمن السيبراني  الخاصة الدراسات    1- 3- 2

رؤية استراتيجية للحد من الجرائم الإلكترونية لتعزيز الأمن السـيبراني ف المملكة العربية  ( بعنوان:  2019دراسة الشهري، علي ) 
 . السعودية

الأمن السـيبراني في المملكة    تواجهلمهددات والمخاطر التي  ا  وتحديدالجرائم الإلكترونية وأسبابها،   الكشف عن  هدفت الدراسة إلى       
المنهج  على  الباحث في هذه الدراسة    عتمدالأمن السـيبراني. ا  طور من الجرائم الإلكترونية وت  تقلل  لبلوغ استراتيجية العربية السعودية  

لوضع  للتحليل الرباعي   S.W.O.T أيضًا أداة  عتمدالاستبانة لجمع البيانات وا  الدراسة وهي  واستخدم أداة  ،التحليلي   الوصفي
أهم    عتبر من ت   صفة أو مكانية وهذه الكانت  أي حدود زمانية    يمنعها: أن الجرائم الإلكترونية لا  توصل الباحث إلى و .  الخطة الاستراتيجية 

كما الجرائم الإلكترونية.     زيادة ل   عديدة فرصًا  توفر    والإنترنت أن التقنيات الحديثة    اتضح كما    لكترونيةطبيعة الجرائم الإ  صفات التي تميز ال
السـيبراني في المملكة العربية    الأمنأهم التهديدات التي تواجه    عتبر أحدالأمنية الخاصة بالأمن السـيبراني ت   سة أن انتهاك السـيا  أيضًا   اتضح

 . السعودية 
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 مقترح للتدابير الوقائية من الجرائم السبرانية لتعزيز الاعتدال الفكري ( بعنوان:  2019الشهري، أحمد ) دراسة 

المملكة العربية    مجتمعالفكري في    نضباط الا  ساعدة الوقائية من الجرائم السيبرانية لم  الاحتياطيات هدفت الدراسة إلى التعرف على       
والمعلومات بجامعة الإمام محمد بن سعود الإسلامية   ات الحاسب ةبكلي  يةيئة التدريسفي الهعضاء الأتكون مجتمع الدراسة من ، ة السعودي

عينة الدراسة  وبلغت  ،  عضو هيئة تدريس(  390بالرياض وجامعة الملك عبدالعزيز بجدة وجامعة الملك سعود بالرياض والبالغ عددهم )
الباحث    عضو(  288) المسحالماستخدم  العشوائية   ينهج  بالعينة  أدواتوالاستبانة كأداة    ،الاجتماعي  البيانات    من  وتوصل  جمع 

،  السيبرانيةالجرائم    - بشدة على محور "التدابير الوقائية، الموقفية والاجتماعية، المعتمدة في الوقاية من    يوافقون : أن أفراد العينة  الباحث إلى 
  ين أن أفراد العينة موافق، للوقاية من الجرائم السيبرانية  فعلةالعدالة الم  إجراءات  بشدة على محور "التدابير التشريعية و ينموافق العاملينأن  

  ينأن أفراد العينة موافق،  بشدة على محور "التدابير الخاصة ببناء القدرات الوطنية في المجالات ذات الصلة بالجرائم السيبرانية والوقاية منها
أظهرت نتائج الدراسة أن أفراد العينة  ،  على محور "التدابير والإجراءات المجتمعية، المؤسسية والشخصية، للوقاية من الجرائم السيبرانية 

 . التدابير الوقائية، الموقفية والاجتماعية، من الجرائم السيبرانية في تعزيز الاعتدال الفكري داخل المجتمع السعودي   إسهام على محور  ين موافق

 اليمن دراسة حالة  :رؤية إستراتيجية لمكافحة الجرائم السيبرانية ( بعنوان:  2019حميد، محمد ) دراسة 

لشرطة  باهيئة التدريس    مدرسية الجرائم السيبرانية، حيث تم تطبيقها على  اربستراتيجية لمحالا  رؤيا ال  توضيحلى  إ الدراسة    تهدف        
  إليها   الدراسة  توصلت   التي   نتائجالمفردة، وتم استخدام المنهج الوصفي التحليلي، والاستبانة كأداة دراسة، ومن    ( 121)اليمنية عددهم  

  حديثة لتجنيد المتطرفين عبر   طرق  ظهور و ،  والعنف  التطرفعلى  نت للتحريض  نتر استغلال شبكة الإ  هو  أن واقع الإرهاب السيبراني
ارتكاب  التي تواجه  خاطر  لمبا الفرديتنمية الوعي  لالأمن الإنساني:   مساعدةمكافحة الجرائم السيبرانية في  هدف  ويتضح  ،  الشبكات

تحقيق الوقاية المبكرة من    ىتعمل علوالتي  المختلفة،    حاورهالأمن الإنساني بم  والغايات من  هدافالأفي تحقيق    شاركتو الجرائم السيبرانية،  
على    الفرديةز الحماية  يالوطنية، تعز   للبيئةلحماية  في  التي تستخدم  الوطنية والوسائل الأمنية    المكافحةنسبة    وزيادةالجرائم السيبرانية،  

التي  عناصر  الوالتدريب لدى    المؤهلين وضعف    اتالجرائم السيبرانية: قلة الخبر مكافحة  التي تواجه  عوقات  الم  ومن   ،شخصي ستوى الالم
الوصول    صبح من السهلأ و الجرائم السيبرانية،    ارتكاب كبير في تجريم    في التشريع بشكلقصور  ال   من   ع يوجد نو الجرائم السيبرانية،  تكافح  

 . ثقة العملاء ذبذبة لسمعة أو  ا إساءة للبعد عن  نسبة الإبلاغ عن الجرائم السيبرانية   انخفاض، عنكبوتية شبكة ال الللضحايا عن طريق 

 ( بعنوان: دور إجراءات الأمن المعلومات ف الحد من مخاطر أمن المعلومات 2019دراسة الشوابكة، عدنان عواد ) 

تم الاعتماد  من المعلومات في جامعة الطائف.  أ الأمن المعلوماتي في الحد من مخاطر    إجراءات هدفت الدراسة إلى التعرف على دور          
( فقرة، تم توزيعها على عينة الدراسية المكونة من  52ولتحقيق ذلك تم تصميم استبانة مكونة من )  ؛على المنهج الوصفي التحليلي 

  الأمنية   والإجراءاتلحد من مخاطر امن المعلومات في الجامعة عالية.  في ا  الأمنية، وقد توصلت الدراسة إلى أن الإجراءات  ( عاملاً 129)
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الأمنية لمنع الاختراق    الإجراءاتبينما    ،جاءت بمستوى مرتفع  Network Hackingلمنع الاختراق عن طريق الشبكة الحاسوبية  
لمنع الاختراق عن طريق    نيةالأم  والإجراءات   ،جاءت بمستوى متوسط   Social Engineeringعن طريق الهندسة الاجتماعية  

الأمن المعلوماتي في الحد من المخاطر الداخلية والخارجية    إجراءات  ت جاءت بمستوى متوسط، وساهم  Malwareالبرمجيات الضارة  
 والطبيعية التي يتعرض لها النظام. 

 السيبراني ف القطاف المصرف البحرين التحقيق ف العوامل المتعلقة بالتوعية بالأمن (: بعنوان: 2018دراسة البسام، )

  في العمل المصرفي البحريني. تتمثل هذه العوامل في: دعم الإدارة العليا، الميزانية،   CSAيركز البحث على دراسة العوامل المرتبطة بـ       
المنهج الوصفي التحليلي، واستخدم  دارسة  ال  تواعتمد  ،والامتثال للأمن السيبراني وثقافة الأمن السيبراني  ، إنفاذ سياسة الأمن السيبراني

من أجل الوعي    همية دعم الإدارة العليا ( مفردة، وتوصلت الدراسة إلى: أ119الاستبيان كأداة للدراسة وتكون مجتمع الدراسة من )
وجاء في المرتبة الثانية،    ن السيبرانيبالأمن السيبراني في البنوك البحرينية ويظهر علاقة كبيرة بين التزام الإدارة العليا والدعم والوعي بالأم

وضع ميزانية    مما يعكس وجود علاقة مهمة بينراد العينة  أف من  الوعي في البنوك البحرينية تم الاتفاق بشدة    أهمية الميزانية للأمن السيبراني 
الفضاء الإلكتروني في البنوك البحرينية التي أشارت  للتوعية بأمن    أهمية إنفاذ السياسةوجاء في المرتبة الثالثة،     CSAوتخصيص ميزانية لـ  

وجاء بالمرتبة الخامسة،    العلاقة بين تطبيق سياسة الأمن السيبراني ووكالة الفضاء الكندية  ون بقوة عن أهميةإلى أن المشاركين كانوا يعبرّ 
وأنه كان   CSA لـ  ضروريبشدة على أن الامتثال الأمني  توافق   أهمية الامتثال الأمني مما يعكس أن المشاركين كانوا وجاء بالمرتبة الأولى 

بشدة   واأن المشاركين وافق و أهمية ثقافة الأمن السيبراني  وجاء بالمرتبة الرابعة  ،  CSAوعلاقة مهمة بين الامتثال للأمن السيبراني    هناك
الكندية وأن هناك   ، على ذلك الفضاء  السيبراني المطلوبة لوكالة  الفضاء    ثقافة الأمن  السيبراني ووكالة  ثقافة الأمن  علاقة مهمة بين 
 في البحرين.   في القطاع المصرفي   CSAعدم وجود أدبيات كافية حول العوامل المرتبطة بـ : استنتج الباحث، و الكندية

 ف الفضاء السيبراني "التهديد المتصاعد لأمن الدول  الإلكترونية لقرصنة ا: بعنوان   :( 2018دراسة شلوش ) 

السيبراني    الأمن المتبعة التي يمكن تفعيلها من قبل الأنظمة الدولية لتعزيز    والألياتمعرفة الاستراتيجيات  إلى  هدفت هذه الدراسة  
هو تأثير هذه الهجمات    التي تقوم بأحداث تغييرات في البيئة الأمنية السيبرانية الدولية وما  الإلكترونية علاقة القرصنة  و  الدولي وملامسة  

و إضافة   الجديدة التي تقوم في الحماية؛ الأمنية التقنية ؛  الإلكترونية؛ والتعرف على الأسلحة الإلكترونيةوبالتحديد القرصنة   ،السيبرانية
:  أسفرت الدراسة عن النتائج التالية ،  ن الحد من الهجمات السيبرانية في عالم الفضاء السيبرانيالتعرف على دور الأنظمة الدولية ملى  إ

ا لا فرار منه حيث  واقعً   ا مرً أ أصبح الفضاء السيبراني  ،  و في الحياة الشخصيةأالحياة سواء العمل    تفي جميع مجالا   يتحكم   العالم الرقمي 
خذ  أ  والأفراديتوجب على الدول  الذي    التحول الرقمي هو القوة السائدة في العصر الحاليف،  الإلكترونيةنواجه فيه جميع مخاطر الحروب  
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والجماعات    لتجنب المخاطر المحتملة في التصيد الشبكي والهاكرز   ؛ الحذر والحيطة عند استعمال البيانات والمعلومات في المجال الافتراضي
 الإرهابية.  

 دور الأمن السيبراني ف تعزيز الأمن الإنساني ( بعنوان: 2017دراسة العتيبي، ) 

مجتمع الدراسة من العاملين في مجال    وقد تكون   الإنساني،الأمن    دعيمتدور الأمن السيبراني في    كشف عن هدفت الدراسة ال      
  موظف (  820عددهم )  وصل،  حاسوب أجهزة  ( محطة، والذين لديهم  12نطقة الرياض في )بم الأمن السيبراني بشركة أرامكو السعودية  

دم الباحث  ( فرد من المجتمع وتم اختيارها عشوائياً. استخ400من )   كونتت  . عينة الدراسةبأرامكوإدارة شؤون الموظفين    بناء على 
  المنهج الوصفي التحليلي، واختار الاستبانة والمقابلة كأداتين لجمع المعلومات اللازمة للدراسة من الموظفين والقادة باعتبارهما انسب

أهم النتائج: إن الإجراءات الفنية لحماية الفضاء السيبراني  وكانت  أدوات البحث العلمي التي تتفق مع معطيات الدراسة وأهدافها.  
ء  للشركة متوفرة بدرجة كبيرة، حيث يتم قفل النظام آلياً في حالة عدم استخدامه لفترة زمنية محددة. إن الإجراءات التقنية لحماية الفضا

بصمة الصوت( لمرور المصرح    – بصمة الإصبع    – الحيوية )بصمة العين    المقاييس السيبراني الخاص بالشركة متوفرة بدرجة كبيرة، استخدام  
فعالة للإبلاغ عن  اللية  الآ ضمن الأنظمة  ت كبيرة في الشركة، حيث ت  اتتوفرة بدرجالم  ات من السيبراني في الشركللأ سياسات  اللهم. أن  

 .للاختراق اولات المحمن أي  

 ف ظل عصر المعلومات  الإلكترونية الحروب :  بعنوان   :( 2017دراسة هادي، سهيلة ) 

الدراسة         الأمنية  إ هدفت هذه  الأسلحة  التعرف  الحروب  الإلكترونية لى  المستهدفة في  وماالقطاعات  ، كما  الإلكترونية ، 
هي    لى ما إبأساليب عمل هذه الاستراتيجيات، وأيضا هدفت    والإحاطة  الإلكترونية أشارت الدراسة عن رصد الاستراتيجيات الحروب  

الحروب    الأليات أبرز   اتباعها لمحاربة مخاطر  الدولة  واقتصادية والاجتماعية،    أن،  الإلكترونية التي يجب على  كانت حروب سياسية، 
عبر   الإلكترونية الحروب العسكرية يوجد فيها مجالا مناسبا لاستخدام الأسلحة  سفرت الدراسة عن النتائج التالية:أ، والثقافية، والأمنية

أحدثت الحرب  ، لى تعطيل جميع القطاعات ويسبب خسائر مادية كبيرة إ يسبب التجسس بزرع فيروسات ،  التشويش على الاتصالات
من خلال    الإلكترونية ، لحسم الحرب  الإلكترونية كونت مناخا خصبا لتوظيف الأسلحة    إنهامن ناحية البعد الثقافي حيث    الإلكترونية 

،  الإعلام بذلك على    ةنشر القيم الاستهلاكية والتفتيت الهوياتي، عبر برامج معلوماتية معروفة، وتقوم بالتأثير في الثقافة التعددية؛ معتمد
  الإلكترونية ينتج عن الحروب ،  المورد البشري النهضة والتطور المتمثل في  القدرة الإبداعية التي هي أساس  إفساد تحت هدف رئيسي هو  

  مجموعة من المخاطر الجسيمة المهددة للأمن القومي؛ فتداعياتها العسكرية، والاقتصادية والاجتماعية، والثقافية، وحتى النفسية، تؤثر في 
الدولة والمجتمع، ولذلك يعمل المجتمع الدولي في مواجهة هذه التحديات والتصدي لها م الذين  استقرار  ن خلال الاستعانة بالأفراد 
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المهارات   وأيضا  الإلكترونية يملكون  التهديدات    إنشاء،  مخاطر  تقنين  للأجل  التقنية  الحروب  هذه  بدراسة  تقوم  متخصصة  مراكز 
 . الإلكترونية 

 بية. المجانية والبرامج الحاسو  تطبيقات الأمن السيبراني :  بعنوان (Rogers &Tina, 2015): روجرز وآشفورد دراسة 

من خلال التقارير والأخبار المعاصرة أصبح موضوع أمن الأجهزة في كل مكان من الحياة اليومية وصاحب ذلك أخبار حول         
الاختراقات لبيانات الشركات وسرقة الهوية عبر الإنترنت وهذا يحتم الحاجة نحو تأهيل القوى العاملة المخصصة في مجال الأمن بالمعرفة  
والمهارة من هنا هدفت الدراسة إلى غرس بعض الخبرة لدى طلاب المرحلة الجامعية في السنة الأولى من خلال المحاكاة وخاصة مسابقات  

تقديم برنامج عملي مقترح مع الشرح والروابط    أسفرت الدراسة عن النتائج التالية: ،  الأمن السيبراني وضم فريق تنافسي في المستوى الثاني 
المجانية للتجربة العملية التي طبقها الطلبة، تقديم ستة دورات تعليمية مقترحة على الأنترنت يمكن تطبيقها والاستفادة منها  للبرامج  

 لتكرار التجربة. 

 .الخدمات عبر الإنترنت من النشاط الضار  ةبعنوان: حماي  : (Stringhini,2014)دراسة سترنجين   

نع الأطراف الضارة التي تسيء استخدام خدمات الإنترنت عبر دراسة مشكلة البريد  هدفت هذه الدراسة إلى تطوير تقنيات تم
في جميع    الإلكتروني العشوائي والتي يتم إساءة استخدامها لإرسال مئات الملايين من رسائل البريد الإلكتروني العشوائي إلى خوادم البريد

بين روبوتاتهم، وأنه من    مون بتقسيم قائمة عناوين البريد الإلكتروني الضحية وأظهرت النتائج أن المهاجمين عادةً ما يقو ،  أنحاء العالم
مع مرور    IPالممكن تحديد روبوتات تنتمي إلى نفس الروبوتات بواسطة تعداد خوادم البريد التي يتم الاتصال بها عن طريق عناوين  

يسمى   نظامًا  الدراسة  لذا طورت هذه  من    ،BOTMAGNIFIERالوقت،  يتعلم مجموعة  اتصلت بها    mailserversوالذي 
ومن ثم يدرس مشكلة الحسابات    الروبوتات التي تنتمي إلى الروبوتات معينة، ويجد المزيد من الروبوتات التي تنتمي إلى نفس الروبوتات

 شبكات الاجتماعية عبر الإنترنت للكشف عن الحسابات المزيفة التي أنشأها مجرمو الإنترنت. التي أسيء استخدامها على ال

نماذج تحسين عملية التحسين   والانصهار المعلومات  محاكاة الهجوم السيبراني   : بعنوان(: Kistner, 2006دراسة كاستنر )    
 . لإنترنتللمان عبر ا

الإلكترونية تهديداً بارزاً يتزايد في جميع جوانب المجتمع بما في ذلك الشركات والحكومة والبنوك والمواصلات والأفراد،  تعتبر الجريمة        
ويعتمد أمن الشبكات على القدرة على التعرف على الهجمات السيبرانية الضارة والدفاع عنها؛ لذلك هدفت هذه الدراسة إلى استخدام  

التشغيل لإنشا لتمثيل فعال  تقنيات بحث  إطار محاكاة وقالب  السيبراني وتطوير  المساهمة بشكل كبير في الأمن  أدوات من شأنها  ء 
ن نموذج المحاكاة يمكن أن يكون أداة  أ النتيجة التالية: أسفرت الدراسة عن  ، لشبكات الحاسب وأنظمة كشف التسلل للأمن السيبراني

بالإضافة إلى ذلك فإن هذه الدراسة حددت طرق دمج    ، يد الثغرات في الشبكةفعالة لتمكين اختبار أدوات الوعي المؤسسي ولتحد
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المعلومات الخاصة بالوعي الظرفي وتقييم التهديد من خلال إدخال طريقة صقل عملية التكيف للأمن السيبراني من شأنها أن تساعد  
 في تقدم مجال الأمن السيبراني. 

 : الخدمات الإلكترونية ودة بج الخاصة   الدراسات  2- 3- 2

الفنون  عهد  م   : نفيدينظر المست   جهة و   ة مننيف مكتبات الجامعة اللبنا  الإلكترونيةجودة الخدمات  ( بعنوان:  2019دراسة غانم، ) 
 نموذجا   الفرف الرابع –لة  ميالج

  لأبعاد   وفقا  المستفيدين،  وجهة نظر  من  اللبنانيةالجامعة    مكتبات  تقدمها   التي  الإلكترونية  الخدمات  جودة  قياس  الدراسةهدفت       
، واستخدمت الدراسة المنهج الوصفي التحليلي، وتكون مجتمع الدراسة من أعضاء هيئة التدريس بالجامعة،  الإلكترونية   الخدمات   جودة

يواجه    ،ابع احتلت درجة متوسطة الفرع الر   التي تقدمها مكتبة معهد الفنون الجميلة  الإلكترونيةجودة الخدمات    وتوصلت الدراسة إلى
كشفت الدراسة الميدانية لمكتبة عينة الدراسة  ة،  بدرجة قليل   الإلكترونية معوقات أثناء استخدامهم للخدمات  و   مشكلات المستفيدين  

  التي تقدمها المكتبة غير مواكبة التطورات   الإلكترونية الخدمات  ،  ، ورعايتها للمستفيدينالإلكترونية الخدمات    درو على اهتمامها في توفير  
 غير متطورة.   الإلكترونيةالتكنولوجية، والأجهزة التي تستخدمها المكتبة في تقديم الخدمات 

 . جودة الخدمات الإلكترونية وأثرها على رضا العملاء: دراسة تحليلية على مصر للطيران ( بعنوان:  2018دراسة عبد الراضي، ) 

هذه الدراسة تحليل وتحديد أثر جودة الخدمات الإلكترونية في تحقيق رضا عملاء مصر للطيران بغرض مساهمة مصر  هدفت          
للطيران في تبني استراتيجيات مناسبة تمكنها من كسب رضا العميل والمحافظة على العملاء الحاليين وجذب عملاء جدد، ولتحقيق  

رة على عينة من عملاء مصر للطيران، قد أظهرت نتائج الدراسة أن هناك علاقة ذات  استما  ( ۳۵۰) هدف الدراسة فقد تم توزيع عدد  
الإلكترونية   الخدمات  جودة  ببن  إحصائية  الموقع،  )دلالة  الاستجابة،  س تصميم  الموثوقية،  الوقت،  توفير  السرية،  الاستخدام،  هولة 

 . بدرجة مرتفعة   ( ورضا عملاء مصر للطيرانوالاتصال الاعتمادية، 

نوره بالمملكة    أثر تطبيق معايير جودة الخدمات الإلكترونية وأثرها على رضا طالبات جامعة الأميرة (.  2017العضايلة، )ة  دراس
 دراسة حالة  : العربية السعودية

  طريق  عن  لهن   والمقدمة  نورة  الأميرة  جامعة  طالبات   رضا  على  الإلكترونية  الخدمات   جودة  ثرأ  نع  كشفال  الدراسة  هذه  هدفت      
(  500وتكون مجتمع من )  ، بياناتال   لجمع   كأداة  الاستبانة  استخدمت   لدارسة ا  أهداف  ولتحقيق   ،الإنترنت  شبكة   على   الجامعة   حساب
التحليلي،    باحثة( طالبة، واعتمدت ال 306عينة من )ال طالبة، و    جودة   درجة  أن  النتائج ما يلي:  أبرزوكانت  على المنهج الوصفي 
  درجة   أن   أيضا   النتائج  كدتوأ .  ةضعيف   ت بدرجة كان  الطالبات  نظر  ةوجه   من   ةنور   الأميرة   جامعة   المقدمة من   الإلكترونية  الخدمات
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  إحصائية   دلالة  ذو  أثر   وجود  إلى   أيضا  بحث ال   نتائج  أظهرت  كما   ،ةضعيف   بدرجة  المقدمة   الإلكترونية  الخدمات   عن   الطالبات   رضا
 .الخدمات  هذه عن  الطالبات  رضا درجة   على ةنور   الأميرة جامعة تقدمها  التي الإلكترونية الخدمة جودة معايير  لتطبيق 

 ( بعنوان: قياس أثر جودة الخدمات الإلكترونية ف القطاف الحكومي نموذج مقترح 2015/ 1437دراسة الصومالي ) 

هدفت الدراسة إلى تطوير نموذج مفاهيمي لجودة الخدمة الإلكترونية المقدمة عبر الموقع الإلكتروني للأجهزة الحكومية وأثرها في        
  تحقيق رضا العملاء وزيادة القيمة المدركة، اعتمدت الدراسة المنهج الوصفي التحليلي وقد اختبر نموذج الدراسة والتوصل لنتائج الدراسة 

لوزارة الداخلية وطبقت    الإلكترونيةيق تحليل البيانات الكمية عن طريق أداة الاستبانة التي وجهت للمستفيدين من الخدمات  عن طر 
الدراسة على عينة اختيرت بطريقة عشوائية من منسوبي جامعة الملك عبدالعزيز بجدة فرع السليمانية من الشطرين _بنين وبنات( من  

( مفردة من مستخدمي الخدمات الإلكترونية المتوفرة عبر موقع وزارة الداخلية، وتوصلت الدراسة إلى  350)  إداريين وأكاديميين بواقع 
نتائج من أهمها: وجود علاقة إيجابية بين الأبعاد الأربعة لجودة الخدمة الإلكترونية مع مستوى رضا المستفيدين عن الخدمات   عدة 

، توصلت الدراسة إلى أن مقدمي الخدمات الإلكترونية في القطاع العام  وبدرجة عالية للجوازاتالإلكترونية التي تقدمها المديرية العامة  
بشكل فعال؛ لأن ذلك   الإلكترونية بصفة عامة يجب أن يركزوا على الاهتمام بالقيمة المدركة والتواصل مع العملاء وتوظيف الخدمات 

يركزوا على الحد من مخاوف المواطنين بشأن سوء الاستخدام أو سوء    أن ب  بالتالي سيزيد من رضا المستفيدين بالإضافة إلى ذلك يج
 إدارة البيانات الشخصية. 

على الدراسات السابقة:  بالتعقي   3- 3- 2  

ا، حيث تم تقسيم  الدراسات السابقة الى  علميً  هاوتعزيز   اإثباتهبهدف  ة الحالي الدراسةسابقة وفق موضوع التم تحديد الدراسات   :أولا  

الجرائم    ،محورين  الأول  المحور  دراسة )شلوش  الإلكترونيةوتضمن  بعنوان2018  ، كما جاء في  الفضاء    الإلكترونية قرصنة  "ال  : (   في 
  : بعنوان   (2014  الردفاني )دراسة    في ظل عصر المعلومات"،  الإلكترونية"الحروب    :( بعنوان 2017  ، وأيضا في دراسة )سهيلة  ، السيبراني

الدراسات على التي يجب    لياتوالآأهمية الاستراتيجيات،    "تحقيقات الشرطة في مواجهة تحديات الجرائم السيبرانية"، وأكدت هذه 
ن يجب اتخاذ  أكومية، و الحالتي تهدد استقرار المنظمات الحكومية وغير    ،الإلكترونية الجرائم  السيبراني ومواجهة    الأمنتفعيلها في تعزيز  

المحتملة من بعض فئات البشرية الذين يعملون على اختراقات تقنية    الأخطارمين البنية التحتية من  كافة التدابير الأمنية التقنية وتأ 
 . ككل  الدولةإجرامية تضر بمصالح القطاعات العامة والخاصة وعلى مصالح 

:  بعنوان  دراسة    من خلال   ،الإلكترونية السيبراني والخدمات    الأمنراسات السابقة، فقد تناول في مجال  المحور الثاني في الدّ   أما  :نياثا

 &Rogers) ، من النشاط الضار   الإنترنت "حماية الخدمات عبر    : بعنوان  دراسة   ، "تطبيقات الأمن السيراني المجانية والبرامج الحاسوبية" 

tina, 2015) ،   وحماية    ، بالتحديد  الإلكترونيةوأمن الشبكات والخدمات    للإنترنتعلى ضرورة التعزيز الأمني  هذه الدراسات    اكدت
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سرقة    قانونية منمن أي تجاوزات غير شرعية وغير    الإلكترونيةواقتراح حلول للحماية الأنظمة    ،والمؤسسات  للأفرادالثورة المعلوماتية  
 . الاعتداء بضرب الأنظمة برامج تقنية ضارة أو  ،معلومات أو الاستلال عليها بغير وجه حق 

السيبراني في حماية الأنظمة    الأمنالأهمية الكبرى لدور    في   ة السابق غلب الدراسات  أهذه الدراسة الحالية مع  اتفقت    الاتفاق: أوجه  :  ثالثا

في التطرق  فقد اتفقت الدراسة الحالية مع الدراسات السابقة    الأجهزة،تهديدات تقنية تصيب    أومحتملة    أضرار أي    ، منالإلكترونية 
الحكومية،  ملفات ذات أهمية للمنظمات وخاصة المنظمات    أوتسريب معلومات    أوسرقات    أواختراقات    التي تأتي على شكل  لأضرارل

 قترحة لحفاظ على الثورة المعلوماتية. السيبراني في المنظمة وإيجاد حلول م الأمن على تعزيز  والعمل

 رابع ا: الفجوة البحثية 
 ( الفجوة البحثية 2)جدول 

 الدراسة الحالية  الفجوة البحثية  الدراسات السابقة 

الجرائم   الدراسات  بعض  تناولت 
والحروب      الإلكترونية الإلكترونية 
 وأثرها على مجالات عدة 

السيبراني   الأمن  دور  الدراسات  تناولت 
تكن   السيبراني ولكن لم  الهجوم  من  للحد 
السيبراني   الأمن  دور  تستهدف  الدراسات 

 الإلكترونية في رفع جودة الخدمات 

تستهدف الدراسة الحالية تسليط الضوء على  
الخدمات   جودة  رفع  في  السيبراني  الأمن  دور 

 الإلكترونية 

مع   الدراسات  بعض  تشترك 
الدراسة الحالية في المتغير التابع وهو  

 جودة الخدمات الإلكترونية 

جودة   على  السابقة  الدراسات  ركزت 
ولكن لم تربطها بدور    الإلكترونيةالخدمات  

 الأمن السيبراني 

تربط الدراسة الحالية للكشف عن دور الأمن  
 الإلكترونية السيبراني بجودة الخدمات 

تطرقت بعض الدراسات إلى الأمن  
وبرامجه   التعليم  مجال  في  السيبراني 

 المجانية وغيرها 

والطالبات   الطلبة  وعي  زيادة  على  ركزت 
السيبراني وبرامجه وتدريس مجال  بالأمن  عن  

 الأمن السيبراني 

اتفقت الدراسة الحالية مع بعض الدراسات في  
أنها ركزت على الأمن السيبراني في المؤسسات  

عبدالعزيز  ال الملك  )جامعة  نموذجًا(  أتعليمية 
الخدمات   جودة  في  دوره  على  تركز  ولكنها 

على    الإلكترونية  منها  للمستفيدين  المقدمة 
 مستوى المؤسسة التعليمية بكافة منسوبيها. 
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الحالية،  ومنهج الدراسة    الدراسة الحالية،اختلفت الدراسة الحالية مع الدراسات السابقة من حيث عينة    الاختلاف:أوجه    :اخامس

بالمملكة العربية السعودية   2030عملت الدراسة الحالية بتوقيت زمني مختلف مع انطلاق رؤية  النتائج، كماالمستخدمة لقياس  والأداة
ا في التطبيق العلمي لها حيث يتم تطبيقها  أيضً   الدراسة واختلفت    بالمملكة،الثورة المعلوماتية    السيبراني لحماية   الأمن   هيئة   إنشاءحيث تم  

 م. 2020 هـ1441الطالبات لعام  المعلومات، شطربتقنية   ، بعمادةزعبد العزي بجامعة الملك 

    الاستفادة: وجه أ

  .المعلوماتية في حماية البينة التحتية تأثيرله من  السيبراني في وقتنا الحالي وما الأمنأهمية الدراسات السابقة على  أكدت    

السابقة: الدراسة الحالية عن الدراسات  زما يمي   

في المنظمات وخاصة المنظمات    الإلكترونيةالسيبراني في حماية الخدمات  الأمن تتميز الدراسة الحالية على قياس الفعلي في دور 
الدراسات    الحكومية، بمجالوندرة  الباحثين    الأمن  العلمية  واطلاع جميع  السعودية  العربية  المملكة  وخاصة  العربي  بالعالم  السيبراني 

 فعلية. هذه الدراسة الحالية من نتائج   هلي إ صلت و ت  بالمملكة ماالسيبراني  الأمن والمهتمين بالمجال 
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 الفصل الثالث 
 إجراءات الدراسة

 

 تمهيد: 

في       الباحثة  استخدمته  الذي  الدراسة  منهج  الفصل  هذا  الدراسة    دراستها، يتضمن  مجتمع  الدراسة  و ويحدد  عينة  اختيار  كيفية 
ويتناول أخيراً تطبيق الدراسة الميدانية والأساليب    وثباتها، كما يستعرض أداة الدراسة وطريقة بنائها والتحقق من صدقها    ،وخصائصها

 الإحصائية التي استخدمتها الباحثة في معالجة البيانات وتحقيق أهداف الدراسة. 

 منهج الدراسة   3-1
 على الأساليب التالية:  تم الاعتماد من الناحية المنهجية لإجراء هذه الدراسة

القائم على المسح المكتبي لأهم الدراسات والجهود العلمية التي تبحث في موضوع دور الأمن السيبراني في    الوصفيالأسلوب   •
 . الإلكترونية جودة الخدمات 

يعتمد على تطوير استبانة تشتمل على مجموعة من العبارات التي يمكن من خلالها جمع البيانات من    الميداني الذي الأسلوب   •

 وتحليل هذه البيانات ومن ثم استخلاص النتائج.  الدراسة، عينة 

تم  لمعالجة البيانات الأولية التي  (SPSS) الاجتماعية  ستخدام برنامج الحزمة الإحصائية في العلوم  با  الإحصائي الأسلوب   •

 جمعها بهدف تحليلها واستخلاص النتائج منها. 

 مجتمع الدراسة   3-2
عمادة تقنية المعلومات  موظفين وموظفات كون مجتمع الدراسة من  تالسيبراني، ي  الأمنرا لتخصص هذه الدراسة الحالية بمجال نظ      

(  63( موظف، )158(، منهم )221)، حيث بلغ عدد الموظفين والموظفات بعمادة تقنية المعلومات زعبد العزي بجامعة الملك 
 موظفة. 

 عينة الدراسة   3-3
الاستبيان عليهم، وبلغ عدد الاستبانات المستلمة    تم توزيعموظف وموظفة،  ( 150)مقدراها   ة تم تطبيق الدارسة على عينة قصدي    

 . مجتمع الدارسة  من   %( 76( بنسبة ) 114)الإجابة المكتملة 
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 خصائص أفراد عينة الدراسة: 
 الجنس: -1

 توزيع الجنس ف عينة الدراسة   (3) جدول

 المتغير  المستويات  التكرار  ( %)  النسبة 

 ذكر 58 50.9

 أنثى  56 49.1 نس الج

 المجموف  114 % 100

 

 
 ( توزيع الجنس ف عينة الدراسة 3)شكل رقم 

من أفراد عينة الدراسة من الذكور، وهي نسبة قليلة إذا ما قورنت    %(   50.9ته )أن ما نسب  يوضح الجدول السابق والرسم البياني      
، وتشير هذه النتيجة إلى أن نسبة  ( %   49.1)في عينة الدراسة    الإناثبعدد الموظفين الذكور في مجتمع الدراسة، بينما بلغت نسبة  

 في عينة الدراسة تكاد تكون متساوية.  والإناث الذكور 

 
 

ذكر
51%

أنثى
49%

توزيع الجنس في عينة الدراسة
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 :المؤهل العلمي -2
 توزيع عينة الدراسة من حيث المؤهل العلمي (4)جدول 

 المتغير  المستويات  التكرار  ( %)  النسبة 
 ثانوي  4 3.5

 ستوى التعليمي الم

 جامعي  64 56.1
 ماجستير  36 31.6
 دكتوراه  5 4.4
 دبلوم عالي  5 4.4
 المجموف  114 % 100

 

 

 
 الدراسة من حيث المستوى التعليمي ( خصائص عينة 4 شكل )

  56ؤهل جامعي )ــ(، بينما بلغت نسبة الحاصلين على م%  5) أن نسبة الحاصلين على مؤهل ثانوي    : السابقالجدول    يوضح       
(، بينما بلغت نسبة الحاصلين  %  4وبلغت نسبة الحاصلين على الدكتوراه ) %( 32وبلغت نسبة الحاصلين على الماجستير )%( 

تتوفر لديهم الكفاءة  الدراسة  أي أن معظم عينة   التعليمي لأفراد العينة،  لمؤهل(، وتشير نتائج تحليل العينة إلى تنوع ا%  4)على دبلوم  
 . وإعطاء البيانات الصحيحة ها ليالعلمية والقدرة على تفهم أسئلة الاستبانة والإجابة ع

 

ثانوي
5%

جامعي
56%

رماجستي
32%

دكتوراه
4%

دبلوم عالي
4%

توزيع عينة الدراسة حسب المؤهل العلمي

ثانوي جامعي ماجستير دكتوراه دبلوم عالي
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 ف مجال العمل: الخبرة -3
 توزيع عينة الدراسة من حيث الخبرة   (5)جدول 

 المتغير  المستويات  التكرار  )%(   النسبة 
 سنوات  5أقل من   5 4.4

 الخبرة 

 سنوات  10-إل   5 46 40.4
 سنوات  11-15 30 26.3
 سنة  15أكثر من   33 28.9

 المجموف  114 % 100
 

 

 

 

 ( خصائص عينة الدراسة من حيث الخبرة5شكل )

  10-5)من  تنوع خبرات أفراد عينة الدراسة من حيث الخبرة، إلا أن الأعلى تمثيلاً من كانت خبرتهم  السابق    الجدول  يوضح       
تهم  بر يلي ذلك من انحصرت خ%(،    29بنسبة )(  سنة   15أكثر من  ، يلي ذلك من تراوحت خبرتهم من ) ( %  40سنوات( بنسبة )

ن عامل التفاوت  إ،  (%   5)وبلغت نسبة من كانت خبرتهم أقل من خمس سنوات بنسبة  %(    26سنة( بنسبة )   15-  11في الفئة )
 في سنوات الخبرة يشير إلى تمثيل العينة للواقع، وأن عينة الدراسة لديها خبرة جيدة. 

سنوات5أقل من 
5%

سنوات10-إلى5
40%

سنوات11-15
26%

سنة15أكثر من 
29%

توزيع عينة الدراسة حسب الخبرة

سنوات5أقل من  سنوات10-إلى5 سنوات11-15 سنة15أكثر من 
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 أداة الدراسة  3-4
مناهج البحث التي اعتمدتها الباحثة    باختلافتم اختيار أداة الدراسة في جمع البيانات، فجمع البيانات لها أدوات محددة تختلف         
 عن مراعاة الصدق والثبات للأداة.  فضلاً   ،موضوع الدراسة كذلك  

 : ئهاوبنا  خطوات تصميم أداة الدراسة 

 المتمثلة في الاستبانة: ئها وبنا تبعت الباحثة الخطوات التالية لتصميم أداة الدراسة ا
 : تحديد مصادر بناء الاستبانة  .1

 اعتمدت الباحثة في بناء الاستبانة على ما يلي:       

 والدراسات السابقة ذات الصلة بمشكلة الدراسة الحالية.   والأبحاث في التربية الاطلاع على العديد من الدوريات والمجلات   ❖
 . لتزود من خبراتهمل المجال  إجراء مقابلات مع المختصين في هذا ❖
 حضور دورات مخصصة للأمن السيبراني.  ❖

 : تحديد أهداف الاستبانة  .2

 : تم تصميم استبانة تهدف     

من الناحية  فعال في الخدمات التقنية وحمايتها  أثر من  ه حقق  الإلكترونية وما السيبراني في جودة الخدمات  الأمندور  معرفة  ❖
 والتعزيز.   ،والخصوصية  ، المعلوماتية وهي السرية 

 . ( الخبرة ، )المؤهل ي الكشف عن الاختلافات بين متوسطات استجابات أفراد عينة الدراسة تبعا لمتغير  ❖

موافق  غير    تعني( 1)وبشـــــــــــــــدة   موافقتعني   (5)حيـث الـدرجـة   اختيـارات( 5وقـد كـانـت الإجـابات على كـل فقرة مكونـة من )      
 (.4 -3رقم )جدول الموضح في  (Scale Likert)مقياس ليكرت الخماسي  حسب بشدة
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 مقياس ليكرت الخماسي  (6)جدول  

 

 أداة الدراسة   ق صد  3-5

 هما: الـصدق الظاهري، وصدق الاتساق الداخلي.  تم التأكد من صدق فقرات الاستبانة بطريقتين       
 الصدق الظاهري للأداة .1

وقد   الإدارة،( محكمين من أعضاء هيئة التدريس المتخصصين في  3تم التحقق من صدق الأداة بعرضها في صورتها الأولية على )     
 أعدت الباحثة استمارة لاستطلاع آراء المحكمين حول: 

 . لمتغيرات محاور الدراسة مدى قياس العبارة ❖
 العبارة.  مدى وضوح  ❖
 العبارة. مدى أهمية  ❖
 المناسب الذي يراه المحكم على العبارة.  التعديل ❖

ارات لتصبح أكثر وضوحاً وملاءمة لقياس ما   قامت الباحثة بتعديل صياغة بعض العبين التي أبداها المحكم  التعديلاتوفي ضوء       
 له. وضعت من أج

 
 
 

 التصنيف 
موافق  
 بشدة 

 
غير موافق  

 بشدة 

 1 2 3 4 5 الدرجة 

متوسط  
 الدرجة 

5- 4.20 4.19-3.40 3.39-2.60 2.59-1.80 
1.78-
1.00 

 ضعيفة جداً  ضعيفة  متوسطة   مرتفعة  جداً مرتفعة  التقدير 
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 صدق الاتساق الداخلي .2

جله، حيث يعد مؤشراً على صدق تلك الفقرات، للتأكد من صدق  أالفقرات في قياس ما وضعت من   اتساقيقصد به مدى "       
  ارتباط تنتمي إليها باستعمال معامل    الذي  الب عدللأداة و تم حساب معاملات الارتباط بين درجة كل فقرة بالدرجة الكلية  ،  الفقرات

 . Koll, 1960: 426))"  لهذا الغرض الدراسة بيرسون، واست عملت عينة التطبيق الأساسي لأداة 
 لصدق أداة الدراسة  (Pearson Correlation) معامل ارتباط بيرسون   (7)جدول 

 الدلالة الإحصائية  الارتباط بيرسون معامل   المحور 

 0.00 0.876 الأمن السيبراني المحور الأول: 

 0.00 0.735 السرية البعد الأول: 

 0.00 0.797 الخصوصية البعد الثاني: 

 0.00 0.792 التعزيز البعد الثالث:  

 0.00 0.934 الخدمات الإلكترونية المحور الثاني: جودة  
 

 (α≤0.05)* الارتباط دال إحصائيا  عند مستوى دلالة        

(،  0.05وجود علاقة ارتباطية طردية بين المحاور وذات دلالة إحصائية عالية )أقل من أو تساوي  السابق  يوضح الجدول             
لتطبيق أي أن الاستبانة تصلح للدراسة  لوكذلك يؤكد مدى صلاحية الاستبانة    ،ويعتبر معامل ارتباط عالي مما يحقق صدق الاستبانة 

العلاقة بين متوسطي استجابات العينة لكل محور مع  الجدول  يوضح  ، كما  ( 0.934:  0.876وتراوحت معاملات الارتباط ما بين )
الكلية للاستبانة  التعبير عن  ؛الدرجة  تلك المحاور في  إلى الاتساق والارتباط بين  السيبراني في جودة الخدمات    مما يشير  دور الأمن 

 . الإلكترونية 
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 ثبات أداة الدراسة   3-6

 . كرونباخ  ألفا معامل بطريقة    ةن العي على  الثبات خطوات  ةالباحث  تأجر        
 لأداة الدراسة ومحاورها (Cronbach's alpha) معامل الثبات ألفا كرونباخ   (8)جدول 

 الثبات     

 المحور      

 عدد العبارات 

 لكل محور  
 الثبات 

 0.931 6 السرية البعد الأول: 

 0.884 4 الخصوصية البعد الثاني: 

 0.888 4 التعزيز البعد الثالث:  

 0.863 السيبراني الأمن الأول: الثبات الكلي للمحور  

 0.891 7 الخدمات الإلكترونية المحور الثاني: جودة  

 0.859 الثبات الكلي لأداة الدراسة 
     

، قد بلغ الثبات الكلي لأداة الدراســــة Cronbach's alphaأداة الدراســــة بطريقة ألفا كرونباخ    ثبات  الســــابقيوضــــح الجدول       
ومناســــــــــــب لأغراض الدراســــــــــــة، كما تعد جميع معاملات الثبات لمحاور الدراســــــــــــة مرتفعة،   جداً   (، وهو معامل ثبات مرتفع0.859)

ــتبانة بالثبات ــير إلى تمتع الاســ ــبة ثبات عالية مما يشــ ــة، وهي نســ ــبة لأغراض هذه الدراســ وبذلك تكون الباحثة قد تأكدت من    ،ومناســ
عن أسـئلة الدراسـة، كما تشـير إلى موثوقية    النتائج لتجاوبيل  لتحلجاهزيتها  صـحة الاسـتبانة و يؤكد صـدق اسـتبانة الدراسـة وثباتها مما  

 استخدام الأداة في قياس ما أعدت لقياسه، وصلاحيتها للتطبيق الميداني.
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 الأساليب الإحصائية:   3-7

  باسـتخدام   المناسـبة   الإحصـائية  الأسـاليب   مـن   العديـد  اسـتخدام   تـم  فقـد  تجميعهـا،  تـم  التـي   البيانات   وتحليل  الدراسة   أهداف  لتحقيق      
 Package Statistical for Science Social (SPSS) الاجتماعيـة للعلـوم الإحصـائية  الحـزم

 التكرارات والنسب المئوية.  ❖
ــابي  تالم ❖ ــط الحسـ ــابية العامة لمحاور أداة الArtithmetic Meanوسـ ــاط الحسـ ــاب الأوسـ ــة:  لحسـ ــاب دراسـ ، كما تم حسـ

لاســــتجابات    كأيلقياس دلالة الفروق باســــتخدام مربع    الأوســــاط الحســــابية الموزونة لكل عبارة من عبارات المحاور المختلفة
 العينة.

ــتجابات    لمعرفة:  Standard deviationالانحراف المعياري   ❖ ــتت اســ ــتت أو عدم تشــ ــاعد في ترتيب    العينة،تشــ كما يســ
ــاوى العبارات في مجموع الأوزان وبالتالي الوســــط الوزني فإن  ح  ،العبارات أو المتغيرات مع الوســــط الوزني يث إنه في حالة تســ

 انحراف المعياري أقل يأخذ الترتيب الأول. الذي لهالعبارة أو المتغير 
 .ثبات الاستبانةمن اختبار درجة  للتأكد Cronbach's alpha اختبار ألفا كرونباخ ❖
دور الامن الســــــــيبراني في تجودة  لقياس درجة    Pearson Correlation Coefficient  معامل الارتباط بيرســــــــون: ❖

 الخدمات الالكترونية .
  تالمحســـــــــوبة والتكرارا   ت(: وقد اســـــــــتخدم في البحث لقياس دلالة الفروق بين التكرارا (One Way Anovaاختبار ❖

ــطات   ــها الديموغرافية بهدف التعرف على الفروق بين متوســ ــائصــ ــتجابات مجتمع البحث في مختلف خصــ المتوقعة حســــب اســ
 الاستجابات.

 



 

 

 

 

 

 

 

 

 

 الفصل الرابع

 عرض ومناقشة النتائج
 

 

 

 

 

 

 

 

 



42 
 

 الفصل الرابع 
 عرض ومناقشة النتائج 

 مقدمة: 

للنتائج التي توصلت إليها الدراسة والمعالجة الإحصائية للنتائج، وذلك من خلال عرض نتائج أسئلة        يتناول هذا الفصل عرضاً 
 الدراسة ثم تفسير النتائج ومناقشتها في ضوء الأدبيات والدراسات السابقة. 

 الأول:   السؤال عرض ومناقشة نتائج   4-1

 ؟ زعبد العزيف عمادة تقنية المعلومات بجامعة الملك   الإلكترونيةف جودة الخدمات   مادور بعُد السرية     

تم استخدام بعض مقاييس الإحصاء الوصفي والتي تمثلت في المتوسط الحسابي والانحراف المعياري لكل عبارة من العبارات التي       
 تقيس درجة السرية في جودة الخدمات الإلكترونية في عمادة تقنية المعلومات بجامعة الملك عبد العزيز من وجهة نظر العاملين بها. 

 البعد الأول: السرية   (9)جدول 

مجموف   العبــــارة م
 الأوزان 

الانحراف  
 المعياري

المتوسط  
 الحساب 

درجة  
 الأهمية 

 التقدير 

1 
رموز   من  تتكون  قوية  مرور  لدي كلمة 

 1 4.649 0.6515 530.0 وأحرف وأرقام صغيرة وكبيرة. 
  مرتفعة
 جداً 

3 
يحدد النظام هوية الموظفين في حالة الدخول  

 2 4.377 0.8864 499.0 القيام بتعديل عليها.  أوعلى البيانات  
  مرتفعة
 جداً 

5 
حماية   حول  صريحة  إدارية  تعليمات  توجد 

 3 4.351 0.8306 496.0 النظام من أي تلاعب أو غش. 
  مرتفعة
 جداً 

6 
الوثائق   نشر  عقوبات  بنظام  معرفة  لدي 

 مرتفعة  4 4.088 1.0181 466.0 والمعلومات السرية وإفشائها. 

4 
المسندات   نفس  بإدخال  النظام  يسمح 

 متوسطة  5 2.895 1.1080 330.0 أكثر من مرة.  الإلكترونية 

2 
الموظفين   بين  السرية  المرور  أرقام  تبادل  يتم 

 ضعيفة  6 2.061 1.2214 235.0 . الإلكترونية للأنظمة 

السرية المعدل العام للبعد الأول:    مرتفعة  3.737 0.5046 426.0 
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 ( ما يلي: 9يوضح جدول )

( وفق مقياس ليكرت الخماســـــــــي، حيث بلغ 4.649-2.061تراوحت بين )  ةالســـــــــريأن متوســـــــــطات عبارات البعد الأول:   ❖
من وجهة نظر عينة الدراســة    الســـرية(، ووفقاً لمقياس ليكرت الخماســـي، فإن درجة  3.737المتوســـط العام لعبارات هذا البعد )

تتراوح بين تقدير )ضعيفة:  كانت بدرجة مرتفعة، ويلاحظ أن أغلب استجابات عينة الدراسة على عبارات البعد الأول كانت  
دراســـــة )الشـــــهري،  وهذه النتيجة تتفق مع نتيجة    مما يدل على أن اتجاهات أفراد العينة كانت إيجابية لهذا البعد،  ؛(جداً   مرتفعة
أن أفراد العينة موافقون على محور "التدابير والإجراءات المجتمعية، المؤســــســــية والشــــخصــــية، للوقاية من  ( حيث أكدت  2019

مع نتيجة دراسـة )الشـوابكة،    اتفقتكما  السـيبراني،    الأمن، وهو ما يؤكد على اتباعهم السـرية كإحدى وسـائل  الجرائم السـيبرانية
في   Network Hacking  لمنع الاختراق عن طريق الشــــــــــــبكة الحاســــــــــــوبية  الأمنية الإجراءاتوالتي أكدت أن  ( 2019
( والتي جاء 2018واتفقت مع دراسـة )البسـام،    ، مما يؤكد على اسـتخدام السـرية في المعلومات،جاءت بمسـتوى مرتفع  الجامعة

من أجل الوعي بالأمن السـيبراني في البنوك البحرينية ويظهر علاقة    همية دعم الإدارة العلياأبشـدة على  موافقين  أن المشـاركين بها  
  للأمنأهمية السـرية في المعلومات    مما يعكس  وجاء في المرتبة الثانية كبيرة بين التزام الإدارة العليا والدعم والوعي بالأمن السـيبراني

إن الإجراءات التقنية لحماية الفضــاء الســيبراني الخاص ( التي توصــلت إلى  2017مع دراســة )العتيبي،  واتفقت أيضــاً  الســيبراني،  
، بصـمة الصـوت( لمرور المصـرح لهم  –بصـمة الإصـبع    –اسـتخدام القياسـات الحيوية )بصـمة العين  و بالشـركة متوفرة بدرجة كبيرة،  

( حيث أنها أكدت 2019تلفت النتيجة الحالية مع دراسـة )حميد،  خوا؛  مما يعكس توفر السـرية كأحد وسـائل الأمن السـيبراني
 .مما يعكس أن السرية غير متوفرة كأحد وسائل الأمن السيبرانيقلة الخبرة وضعف التأهيل والتدريب على 

بدرجة مرتفعة، وتعزو    الســــــــريةيمارســــــــون بعد    زعبد العزيعمادة تقنية المعلومات بجامعة الملك  مما ســــــــبق يتضــــــــح أن العاملين في   ❖
فأغلب عينة الدراسـة من الحاصـلين على مؤهل جامعي    العاملين مدربين على الحفاظ على سـرية المعلومات  الباحثة ذلك إلى أن

لكتروني على اســتخدام برمجيات  عادة ما ينطوي الهجوم الإن  لإو  ودرجة الماجســتير مما يؤهلهم للحفاظ على ســرية المعلومات،  
مة  لا التي يمكن أن تضر بسرية وسو ة الرقمية والمنطق الرياضي أو البيانات، مما يؤدي إلى عواقب تخريبية  يالرموز البرمج  ضارة لتغيير

 .عب في نظم المعلومات والبنية التحتية للشبكةلاوتوافر البيانات وبالتالي تؤدي إلى الت
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 عرض ومناقشة نتائج السؤال الثاني:  4-2

 ؟ زعبد العزيف عمادة تقنية المعلومات بجامعة الملك  الإلكترونية ف جودة الخدمات   صوصيةلخمادور بعُد ا      

تم استخدام بعض مقاييس الإحصاء الوصفي والتي تمثلت في المتوسط الحسابي والانحراف المعياري لكل عبارة من العبارات التي       
 في جودة الخدمات الإلكترونية في عمادة تقنية المعلومات بجامعة الملك عبد العزيز من وجهة نظر العاملين بها.   الخصوصيةتقيس درجة  

 البعد الثاني: الخصوصية    (10)جدول 
 

مجموف   العبــــارة م
 الأوزان 

الانحراف  
 المعياري

المتوسط  
 الحساب 

درجة  
 الأهمية 

 التقدير 

4 
يتم تشغيل وتحديث جدار الحماية باستمرار  

من   المتسللين  للبيانات  المنع  لوصول 
 الشخصية أو بيانات العمادة. 

516.0 0.719
0 4.526 1 

مرتفعة  
 جداً 

3 
تستخدم عمادة تقنية المعلومات عدة تقنيات  
لحماية   والتشفير  والترخيص  المصادقة  مثل: 

 الأنظمة والبيانات الحساسة. 
483.0 0.767

7 4.237 2 
مرتفعة  
 جداً 

1 
بمراجعة   المعلومات  تقنية  عمادة  تقوم 
1.107 429.0 صلاحيات المستخدمين على فترات منتظمة. 

 مرتفعة  3 3.763 5

2 
بريدي   على  اختراقات    الإلكتروني أواجه 

0.902 217.0 بشكل متكرر. 
 ضعيفة  4 1.904 0

الخصوصية:  ثاني المعدل العام للبعد ال  411.3 0.550
 مرتفعة  3.607 5

 ( ما يلي: 10يوضح جدول )

ليكرت الخماســي، حيث بلغ ( وفق مقياس  4.526-1.904تراوحت بين )  يةصــوصــالخ:  الثاني  أن متوســطات عبارات البعد ❖
ــيةالخ(، ووفقاً لمقياس ليكرت الخماســـــــي، فإن درجة  3.607المتوســـــــط العام لعبارات هذا البعد ) من وجهة نظر عينة    صـــــــوصـــــ

ــة على عبارات البعد ال ــتجابات عينة الدراســ ــة كانت بدرجة مرتفعة، ويلاحظ أن أغلب اســ تتراوح بين تقدير  كانت    ثانيالدراســ
ــعيفة:   ــة    أفراد العينة كانت إيجابية لهذا البعد، وهذه النتيجة تتفق مع نتيجة(، مما يدل على أن اتجاهات  جداً   مرتفعة)ضــــــ دراســــــ
أن أفراد العينة موافقون بشـــــــدة على محور "التدابير الوقائية، الموقفية والاجتماعية، المعتمدة ( حيث أكدت  2019)الشـــــــهري،  

  يؤكد، وهو ما الجرائم السيبرانية -في الوقاية من 
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( بشـكل ضـمني حيث أكدت 2018)شـلوش،    مع نتيجة  اتفقتالسـيبراني، كما   الأمنكإحدى وسـائل    صـوصـيةالخ  توفرعلى   ❖
الحذر والحيطة عند اســــــــتعمال البيانات والمعلومات في المجال الافتراضــــــــي، لتجنب المخاطر المحتملة في اتخاذ    والأفرادالدول    على

 الإجراءاتوالتي أكدت أن  (  2019دراســــــــة )الشــــــــوابكة،    كما اتفقت مع،  والجماعات الإرهابيةالتصــــــــيد الشــــــــبكي والهاكرز  
ــوبية  الأمنية ــبكة الحاســـ ــتوى مرتفع  في الجامعة  Network Hacking  لمنع الاختراق عن طريق الشـــ ، مما يؤكد جاءت بمســـ

بشدة على موافقين  أن المشاركين ( والتي جاء بها  2018واتفقت مع دراسة )البسام،    في المعلومات،  صوصيةعلى استخدام الخ
ــروريأن الامتثال الأمني   ــيبراني    وأنه كان هناك  CSA لــــــــــــــــــ  ضـ وجاء بالمرتبة الأولى    CSAوعلاقة مهمة بين الامتثال للأمن السـ
( 2017واتفقت أيضــاً مع دراســة )العتيبي،  الســيبراني،    للأمنفي المعلومات    صــوصــيةأهمية الخ  مما يعكس  ؛أهمية الامتثال الأمني
إن الإجراءات الفنية لحماية الفضــاء الســيبراني للشــركة متوفرة بدرجة كبيرة، حيث يتم قفل النظام آلياً في حالة  التي توصــلت إلى  

تلفت النتيجة الحالية مع خمن الســــــيبراني؛ واكأحد وســــــائل الأ  صــــــوصــــــيةمما يعكس توفر الخ عدم اســــــتخدامه لفترة زمنية محددة
ة غير صـــــوصـــــيمما يعكس أن الخقلة الخبرة وضـــــعف التأهيل والتدريب  حيث أنها أكدت على  ضـــــمنياً  ( 2019دراســـــة )حميد،  

 متوفرة كأحد وسائل الأمن السيبراني.
بدرجة مرتفعة، وتعزو    صــوصــيةالخيمارســون بعد    زعبد العزيمما ســبق يتضــح أن العاملين في عمادة تقنية المعلومات بجامعة الملك   ❖

ــية  مدركون باهتمام الجامعة  العاملين    الباحثة ذلك إلى أن ــمان    الأمنبخصـــــوصـــ ــيبراني في الجامعة وهي لضـــ ــرية ومعلومات  الســـ ســـ
 التدريس والتي يتم حفظها في قواعد البيانات ولا يتم نشرها.الطلبة وأعضاء هيئة 

 عرض ومناقشة نتائج السؤال الثالث:   4-3

 ؟ زعبد العزيف عمادة تقنية المعلومات بجامعة الملك   الإلكترونيةجودة الخدمات  مادور بعُد التعزيز ف     

تم استخدام بعض مقاييس الإحصاء الوصفي والتي تمثلت في المتوسط الحسابي والانحراف المعياري لكل عبارة من العبارات التي       
 في جودة الخدمات الإلكترونية في عمادة تقنية المعلومات بجامعة الملك عبد العزيز من وجهة نظر العاملين بها.   التعزيزتقيس درجة 
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 ( البعد الثالث: التعزيز 11)جدول 

 

 العبــــارة م
مجموف  
 الأوزان 

الانحراف  
 المعياري

المتوسط  
 الحساب 

درجة  
 التقدير  الأهمية 

2 
في   دوري  بشكل  الفيروسات  مكافحة  برامج  تستخدم 
0.560 537.0 أجهزة عمادة تقنية المعلومات لحمايتها من البرامج الضارة. 

1 4.711 1 
مرتفعة  
 جداً 

4 
( ( بشكل دوري في  Back upتوجد نسخ احتياطية 

0.778 512.0 أقراص صلبة أو سحابة خاصة بالعمادة. 
5 4.491 2 

مرتفعة  
 جداً 

3 
تستخدم برامج مكافحة التجسس بشكل دوري في أجهزة  

0.798 506.0 عمادة تقنية المعلومات لحمايتها من البرامج الضارة 
6 4.439 3 

مرتفعة  
 جداً 

1 
السياسات   تطبيق  من  للتأكد  الموظفين  مراقبة  تتم 

0.967 437.0 والإجراءات الوقائية لمنع تسريب المعلومات 
 مرتفعة   4 3.833 8

0.590 498.0 تعزيزال: الثالث المعدل العام للبعد 
 مرتفعة جدا   4.368 5

 ما يلي: ( 11يوضح جدول )

( وفق مقياس ليكرت الخماســـــــــــي، حيث بلغ 4.711-3.833تراوحت بين )  تعزيزال:  لثالثا  أن متوســـــــــــطات عبارات البعد ❖
ــط العام لعبارات هذا البعد ) ــي، فإن درجة  4.368المتوسـ ــة    تعزيزال(، ووفقاً لمقياس ليكرت الخماسـ من وجهة نظر عينة الدراسـ

تتراوح بين تقدير  كانت    لثثا، ويلاحظ أن أغلب اســـــــــتجابات عينة الدراســـــــــة على عبارات البعد الجداً   كانت بدرجة مرتفعة
لهـذا البعـد، وهـذه النتيجـة تتفق مع   بشــــــــــــــكـل كبير  (، ممـا يـدل على أن اتجـاهـات أفراد العينـة كـانـت إيجـابيـةجـداً   مرتفعـة:  مرتفعـة)

ــة )الشـــــهري،    نتيجة ــريعية وأنظمة العدالة  ( حيث 2019دراســـ الجنائية  أن أفراد العينة موافقون بشـــــدة على محور "التدابير التشـــ
محور "التدابير الخاصــــة ببناء القدرات الوطنية في المجالات ذات الصــــلة بالجرائم الســــيبرانية  ، و الفعالة للوقاية من الجرائم الســــيبرانية

  كما توافقت مع دراسـة،  التعزيز اللازم لحماية المعلومات ويعزز الأمن السـيبراني في الجامعة، وهو ما يؤكد على توفر  والوقاية منها
ــائل الأمنية    ىتعمل عل( والتي  2019)حميد،   ــبة الكفاءة الوطنية والوســــــــ ــيبرانية، رفع نســــــــ تحقيق الوقاية المبكرة من الجرائم الســــــــ

كما اتفقت النتيجة  الســيبراني ضــد الانتهاكات،    الأمن، مما يؤكد على اســتهداف تعزيز  المســتخدمة لحماية البنية التحتية الوطنية
ــا ــة )البشـ ــاركين ( والتي أكدت على  2018م،  الحالية مع دراسـ ــدة على أن    موافقونأهمية الامتثال الأمني مما يعكس أن المشـ بشـ

وجاء بالمرتبة الأولى،    CSAوعلاقة مهمة بين الامتثال للأمن السـيبراني    وأنه كان هناك CSA لــــــــــــــــ  ضـروريالامتثال الأمني  
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أن ســـــياســـــات الأمن الســـــيبراني متوفرة بدرجة كبيرة في الشـــــركة، حيث التي أظهرت  ( 2017كما اتفقت مع دراســـــة )العتيبي،  
ــمن الأنظمة آلية فعالة للإبلاغ عن أي محاولات   ــوابكة،  ؛  للاختراقتضـ ــة )الشـ ( والتي  2019وتباينت النتيجة الحالية مع دراسـ

، وهو عكس جاءت بمســــتوى متوســــط  Malwareلمنع الاختراق عن طريق البرمجيات الضــــارة    الأمنية  الإجراءاتأظهرت أن  
 .السيبراني بمستوى مرتفع جداً  الأمنما أكدت عليه الدراسة الحالية وهو أن تعزيز 

مما ،  جداً   بدرجة مرتفعة  تعزيزاليمارســـــــون بعد    زعبد العزيمما ســـــــبق يتضـــــــح أن العاملين في عمادة تقنية المعلومات بجامعة الملك   ❖
ــيبرانيمن اللأباالجامعة    اهتماميعكس   ــبكات الحاســــــــب الآلي، بما في ذلك العمليات والآليات التي يتم من    ســــــ على أجهزة وشــــــ

خلالها حماية معدات الحاسـب الآلي والمعلومات والخدمات من أي تدخل غير مقصـود أو غير مصـرح به أو تغيير أو إتلاف قد 
ــاعـ، حيـث  يحـدث لاهتمـام والحفـاظ علي بنيـة  باد الأمن الســــــــــــــيبراني في الحفـاظ علي البيـانات من الاختراقـات، وذلـك من  يســــــــــــ

المعلومات والخدمات التي تقدمها المؤســــــــــــســــــــــــات إلى المســــــــــــتفيدين وذلك عن طريق وضــــــــــــع جدار ناري يحمي بيئة العمل من  
 .الضارة الإنترنت، وغلق مواقع "Antivirus"الاختراقات، ولابد من وجود برامج مضادة للفيروسات

 عرض ومناقشة نتائج السؤال الرابع:   4-4

 ؟ زعبد العزيعمادة تقنية المعلومات بجامعة الملك ما درجة جودة الخدمات الإلكترونية ف     

تم استخدام بعض مقاييس الإحصاء الوصفي والتي تمثلت في المتوسط الحسابي والانحراف المعياري لكل عبارة من العبارات التي       
 في عمادة تقنية المعلومات بجامعة الملك عبد العزيز من وجهة نظر العاملين بها.   جودة الخدمات الإلكترونيةتقيس درجة 

 جودة الخدمات الإلكترونية   (12)جدول 
 

 العبــــارة م
مجموف  
 الأوزان 

الانحراف  
 المعياري

المتوسط  
 الحساب 

درجة  
 التقدير  الأهمية 

5 
تمتلك الجامعة فريق دعم فني متخصص يعمل  
على حل المشكلات التي تواجه المستخدمين  

 . الإلكتروني عبر الموقع 
509.0 0.654

2 4.465 1 
مرتفعة  
 جداً 

4 
الموقع   السرية    الإلكتروني يضمن  للجامعة 

0.637 496.0 للمعلومات الخاصة بالمستخدمين. 
8 4.351 2 

مرتفعة  
 جداً 

3 
إلى   الوصول  والطالب  الموظف  يستطيع 
موقعها   في  الجامعة  تقدمها  التي  الخدمات 

 بسهولة.  الإلكتروني 
495.0 0.762

3 4.342 3 
مرتفعة  
 جداً 
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 العبــــارة م
مجموف  
 الأوزان 

الانحراف  
 المعياري

المتوسط  
 الحساب 

درجة  
 التقدير  الأهمية 

1 
الصفحة   بالجامعة    الإلكترونية توفر  الخاصة 

0.631 484.0 معلومات وافية عن الجامعة واختصاصاتها 
9 4.246 4 

مرتفعة  
 جداً 

2 
الموقع   المعلومات    الإلكترونييعرض  للجامعة 

0.878 446.0 بكل دقة وموثوقية. 
 مرتفعة  5 3.912 1

7 
على   الحصول  سهولة  الجامعة  موقع  يوفر 

0.931 416.0 الاستجابة السريعة للمستخدمين. 
 مرتفعة  6 3.649 1

6 
يوفر موقع الجامعة الرد الآلي عن أي استفسار  

1.032 400.0 من المستخدمين. 
 مرتفعة  7 3.509 6

جودة الخدمات الإلكترونية المعدل العام:   463.7 0.579
 مرتفعة  4.068 0

 ( ما يلي: 12يوضح جدول )

( وفق مقياس ليكرت الخماســـــي، حيث 4.465-3.509تراوحت بين )  جودة الخدمات الإلكترونيةأن متوســـــطات عبارات   ❖
من    جودة الخدمات الإلكترونية(، ووفقاً لمقياس ليكرت الخماســــي، فإن درجة  4.068بلغ المتوســــط العام لعبارات هذا البعد )

ــة على عبارات   ــتجابات عينة الدراســـــــ ــة كانت بدرجة مرتفعة، ويلاحظ أن أغلب اســـــــ جودة الخدمات وجهة نظر عينة الدراســـــــ
 بشــــــــــــــكـل كبير  العينـة كـانـت إيجـابيـة  (، ممـا يـدل على أن اتجـاهـات أفرادجـداً   مرتفعـةتتراوح بين تقـدير )مرتفعـة:  كـانـت    الإلكترونيـة

أظهرت نتائج الدراســـــــــــة أن جودة الخدمات ( التي  2018)عبد الراضـــــــــــي،  دراســـــــــــة    لهذا البعد، وهذه النتيجة تتفق مع نتيجة
كانت  (  والاتصــــالهولة الاســــتخدام، الســــرية، توفير الوقت، الموثوقية، الاســــتجابة، الاعتمادية،  ســــتصــــميم الموقع،  )الإلكترونية  

ــومالي،    ،بدرجة مرتفعة ــة )الصــــــ وجود علاقة إيجابية بين الأبعاد الأربعة لجودة الخدمة  ( والتي أظهرت  2015واتفقت مع دراســــــ
ــا المســــــــــــــتفيدين عن الخدمات الإلكترونية التي تقدمها المديرية العامة للجوازات وبدرجة عالية  ؛  الإلكترونية مع مســــــــــــــتوى رضــــــــــــ

التي تقدمها    الإلكترونيةجودة الخدمات  وقد توصـــــــلت الدراســـــــة إلى إن:  ( 2019انم،  واختلفت النتيجة الحالية مع دراســـــــة )غ
ــايلة،  ة،  احتلت درجة متوســـط  مكتبة معهد الفنون الجميلة ــة )العضـ   مســـتوى( حيث أظهرت أن  2017كما اختلفت مع دراسـ

 .ضعيف بمستوى كان  الطالبات نظر وجه من ةالأميرة نور  جامعة تقدمها التي الإلكترونية الخدمات جودة
من    بدرجة مرتفعة  تتميز  زعبد العزيفي عمادة تقنية المعلومات بجامعة الملك    الإلكترونيةجودة الخدمات  مما ســــــــــــبق يتضــــــــــــح أن   ❖

ــية وهذا أمر مهم للمســـتخدم  وتعزو الباحثة ذلك إلى أن الجامعة تهتم ب،  وجهة نظر العاملين ن لأكافة أنظمة الحماية والخصـــوصـ
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ضـــافة إلى تمتع الموقع بواجهات تفاعلية حديثة وجذابة وســـلســة  لإمهمة وذات قيمة باو الموقع يشـــمل بيانات ومعلومات خاصـــة  
ليعمل بشــكل متواصــل وباســتمرار والحد من أي انقطاع  بدوره يقوم الفريق الفني المســئول عن متابعة الموقع و ســتخدام  الاوســهلة  

  الإلكترونييعرض الموقع  ، كما  للخدمة وإن حدثت يتم حلها وتجاوزها بأقصـــــــــــى ســـــــــــرعة ممكنة دون التأثير على المســـــــــــتخدمين
 للجامعة المعلومات بكل دقة وموثوقية.

 السؤال الرابع:  عرض ومناقشة نتائج   4-5

الخدمات          تجويد  التعزيز( ف  الخصوصية،  )السرية،  أبعاد  السيبراني من خلال  الأمن  دور  تقنية    الإلكترونية ما  ف عمادة 
 ؟زعبد العزي المعلومات بجامعة الملك 

معامل الانحدار المتعدد لقياس أثر الأمن السيبراني بأبعاده على جودة  تم استخدام بعض مقاييس الإحصاء الوصفي والتي تمثلت في       
 . في عمادة تقنية المعلومات بجامعة الملك عبد العزيزالخدمات الإلكترونية 

 الإلكترونية دور الأمن السيبراني ف تجويد الخدمات    (13)جدول  
 

 Sig القيمة الاحتمالية Tقيمة اختبار  معاملات الانحدار  المتغيرات المستقلة 

 0.360 0.919 0.066 السرية 
 0.001 3.579 0.309 الخصوصية 

 0.00 6.168 0.513 التعزيز 
 0.522 معامل التحديد=  0.722 معامل الارتباط =

 0.00  =  القيمة الاحتمالية F  =  39.985قيمة اختبار  

  ( ما يلي:13يوضح جدول )

من التغير في جودة الخــدمــات %  52.2وهــذا يعني أن    0.522، ومعــامــل التحــديــد المعــدل   0.722معــامــل الارتبــاط     ❖
ع لعوامل أخرى جقد تر الإلكترونية في عمادة تقنية المعلومات بجامعة الملك عبد العزيز من خلال العلاقة الخطية والنســبة المتبقية  

 في عمادة تقنية المعلومات بجامعة الملك عبد العزيز. الإلكترونيةتؤثر في جودة الخدمات 
إحصائية  عني وجود علاقة ذات دلالة  ( مما ي0.00( كما أن القيمة الاحتمالية تساوي )39.985بلغت )  (F)فيمة الاختبار   ❖

 العزيز.في عمادة تقنية المعلومات بجامعة الملك عبد  الإلكترونيةالسيبراني وجودة الخدمات  الأمنبين 
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ل )الســرية( لا يؤثر  قيؤثران في جودة الخدمات الإلكترونية، بينما المتغير المســتتبين أن المتغيران المســتقلان )الخصــوصــية، التعزيز(   ❖
 .الإلكترونيةبشكل واضح في جودة الخدمات 

 

 عرض ومناقشة نتائج السؤال الرابع:   4-6

هل توجد فروق ذات دلالة إحصائية ف استجابات عينة الدراسة حول دور الأمن السيبراني بأبعاده )السرية، الخصوصية،      
 المؤهل العلمي، الخبرة العملية(؟ )التعزيز( تعزى للمتغيرات الديمغرافية  

 One Way، باستخدام تحليل التباين الأحادي  تم استخراج قيمة "ف" والدلالة المعنوية لجميع المحاور والدرجة الكلية للاستبانة 
ANOVA) طبقاً لاختلاف متغيرات الدراسة الشخصية والوظيفية ) . 

 المؤهل العلمي أولا : 

 
 العلمي  المؤهل( طبقا  لاختلاف متغير (One Way ANOVAنتائج تحليل التباين الأحادي   (14)جدول 

 التباين مصدر  المحاور
مجموف  
 المربعات 

درجات  
 الحرية 

متوسط 
 المربعات 

 قيمة "ف" 
 الدلالة 

(Sig) 

 السرية 

 0.471 4 1.882 بين المجموعات 

 0.247 109 26.890 داخل المجموعات 0.114 **1.908

  113 28.772 المجموع 

 الخصوصية 

 0.550 4 2.202 بين المجموعات 

 0.294 109 32.044 المجموعاتداخل  0.120 **1.872

  113 34.246 المجموع 

 التعزيز 

 0.371 4 1.483 بين المجموعات 

 0.348 109 37.919 داخل المجموعات 0.377 **1.065

  113 39.401 المجموع 

الدرجة الكلية: الأمن 
 السيبراني 

 0.339 4 1.356 بين المجموعات 
1.882** 0.119 

 0.180 109 19.634 المجموعاتداخل 



51 
 

 التباين مصدر  المحاور
مجموف  
 المربعات 

درجات  
 الحرية 

متوسط 
 قيمة "ف"  المربعات 

 الدلالة 
(Sig) 

  113 20.989 المجموع 

جودة الخدمات 
 الإلكترونية 

 0.254 4 1.015 بين المجموعات 

 0.338 109 36.872 داخل المجموعات 0.560 **0.750

  113 37.886 المجموع 

 الدرجة الكلية للاستبانة 

 0.249 4 0.997 بين المجموعات 

 0.209 109 22.738 داخل المجموعات 0.317 **1.195

  113 23.735 المجموف 

 (α≤0.05)*  الارتباط دال إحصائيا  عند مستوى دلالة 
 (α>0.05)** الارتباط غير دال إحصائيا  عند مستوى دلالة 

، في جميع  (α>0.05)المقابلة لاختبار تحليل التباين الأحادي أكبر من مســــــــــــــتوى الدلالة    (Sig)تبين أن القيمة الاحتمالية   ❖
ــائية بين متوســــــــطات   ــتنتاج عدم وجود فروق ذات دلالة إحصــــــ ــتبانة، وبذلك يمكن اســــــ ــتبانة، الدرجة الكلية للاســــــ محاور الاســــــ

ــة حول   ــيبراني في جودة الخدمات الإلكترونتقديرات مجتمع الدراســـــ وهذا يعني    المؤهل العلمي؛تعزى إلى متغير  ية  دور الأمن الســـــ
مجتمع الدراســــــــــــة على الرغم من    ، وتعزو الباحثة ذلك إلى أنؤهل العلميأن آراء أفراد مجتمع الدراســــــــــــة لا لتلف باختلاف الم

فأغلب عينة الدراســــة على درجة كافية من    متقارب  الأمن الســــيبراني لديهم  ممارســــة  إلا أن مســــتوى  المســــتوى التعليمياختلاف  
 التعليم ويحملون درجة البكالوريوس والماجستير.

 ثانيا : الخبرة العملية 
 برة العملية ( طبقا  لاختلاف متغير الخ(One Way ANOVAنتائج تحليل التباين الأحادي ( 15)جدول 

 مصدر التباين  المحاور
مجموف  
 المربعات 

درجات  
 الحرية 

متوسط 
 المربعات 

 قيمة "ف" 
 الدلالة 

(Sig) 

 السرية 

 0.440 3 1.321 بين المجموعات 

 0.250 110 27.451 داخل المجموعات 0.158 **1.764

  113 28.772 المجموع 

 0.161 **1.751 0.520 3 1.561 بين المجموعات 
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 مصدر التباين  المحاور
مجموف  
 المربعات 

درجات  
 الحرية 

متوسط 
 قيمة "ف"  المربعات 

 الدلالة 
(Sig) 

 الخصوصية 
 0.297 110 32.685 داخل المجموعات

  113 34.246 المجموع 

 التعزيز 

 0.203 3 0.609 بين المجموعات 

 0.353 110 38.793 داخل المجموعات 0.632 **0.575

  113 39.401 المجموع 

الدرجة الكلية: الأمن 
 السيبراني 

 0.197 3 0.592 بين المجموعات 

 0.185 110 20.397 داخل المجموعات 0.367 **1.065

  113 20.989 المجموع 

جودة الخدمات 
 الإلكترونية 

 0.336 3 1.007 بين المجموعات 

 0.335 110 36.879 داخل المجموعات 0.395 **1.001

  113 37.886 المجموع 

 الدرجة الكلية للاستبانة 

 0.233 3 0.698 بين المجموعات 

 0.209 110 23.037 داخل المجموعات 0.348 **1.112

  113 23.735 المجموف 

 (α≤0.05)*  الارتباط دال إحصائيا  عند مستوى دلالة 
 (α>0.05)** الارتباط غير دال إحصائيا  عند مستوى دلالة 

، في جميع  (α>0.05)المقابلة لاختبار تحليل التباين الأحادي أكبر من مســــــــــــــتوى الدلالة    (Sig)تبين أن القيمة الاحتمالية   ❖
ــائية بين متوســــــــطات   ــتنتاج عدم وجود فروق ذات دلالة إحصــــــ ــتبانة، وبذلك يمكن اســــــ ــتبانة، الدرجة الكلية للاســــــ محاور الاســــــ

؛ وهذا يعني أن  الخبرة العمليةية تعزى إلى متغير  تقديرات مجتمع الدراســة حول دور الأمن الســيبراني في جودة الخدمات الإلكترون
مجتمع الدراسـة على الرغم من اختلاف ، وتعزو الباحثة ذلك إلى أن  الخبرة العمليةآراء أفراد مجتمع الدراسـة لا لتلف باختلاف  

ــتوى  الخبرة العملية ــة  إلا أن مســــ ــيبراني لديهم  ممارســــ (  15-5خبرة بالعمل من )فأغلب عينة الدراســــــة على   متقارب  الأمن الســــ
 عام.
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 الفصل الخامس
 الاستنتاجات والتوصيات

 

 تمهيد: 

  إليها يتضمن هذا الفصل عرضاً موجزاً لأهم ما تناولته فصول الدراسة، كما يتضمن عرضاً لأهم نتائج الدراسة التي توصلت    
في عمادة تقنية المعلومات  الباحثة، وذلك من خلال الدراسة التطبيقية بالإضافة إلى مجموعة من التوصيات التي يمكن الاستفادة منها  

 .  بجامعة الملك عبد العزيز

 ويشتمل هذا الفصل على:       

 خلاصة الدراسة  ❖
 الدراسة  استنتاجات ❖
 التوصيات  ❖

 الخلاصة   5-1

عمادة تقنية المعلومات  ب   الإلكترونية التعرف على دور الأمن السيبراني في جودة الخدمات  إلى  الباحثة في هذه الدراسة    توصلت           
 خمسة فصول رئيسية، بالإضافة إلى المراجع والملاحق. ولقد تكونت الدراسة من  ، زعبد العزي بجامعة الملك 

  داف الدراسة، أه  الدراسة، أسئلة الدراسة، نموذج الإطار العام للدراسة حيث تكون من مقدمة، مشكلة    الفصل الأول: تناول            

 . حدود الدراسة مصطلحات الدراسة،   ها،يتالدراسة وأهم

من جوانب مختلفة، وتناول   الأمن السيبرانيتناول المبحث الأول:   :إلى ثلاثة مباحث  تمهيد البعد  الفصل الثانيكما تم تقسيم           

من    الأمن السيبرانيفقد تناول مجموعة من الدراسات السابقة عن  ، أما المبحث الثالث:  جودة الخدمات الإلكترونية المبحث الثاني:  
والفجوة    هذه الدراسات، وذكر أوجه الشبه  إليهالمعرفة النتائج التي توصلت  من جهة أخرى،    جودة الخدمات الإلكترونيةوعن  جهة  
 من حيث المنهج والمكان ومتغيرات الدراسة والأداة المستخدمة.   الحاليةوالاختلاف بينها وبين الدراسة   البحثية
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المجتمع والعينة، كما الدراسة،  منهج    الدراسة وتضمنالوصف المنهجي الذي تم استخدامه لإجراء هذه    الفصل الثالث:وتناول          

ثباتها وصدقها، والأدوات التي استخدمت لجمع بيانات    وقياس  الدراسة، شمل وصف للإجراءات التي قامت بها الباحثة في تصميم أداة  
 الدراسة. 

  استخدام الحزمة الإحصائية للعلوم الإحصائي للبيانات، ومناقشة نتائج الدراسة، حيث تم    التحليل   كما تناول الفصل الرابع:        

 ( لمعرفة نتائج تحليل الدراسة. Statistical Package for Social Science)  (SPSS: 25)الاجتماعية 

 المراجع والملاحق. والتوصيات ثم تبعه   للاستنتاجات، بالإضافة الدراسةخلاصة لجميع فصول  الفصل الخامس: وتضمن      

 الاستنتاجات   5-2

 العينة:  أظهرت النتائج عند توزيع    

  ، وتعزو الباحثة ذلك إلى أنبدرجة مرتفعة  الســــــــريةبعد    زعبدالعزين ف عمادة تقنية المعلومات بجامعة الملك  و العامليمارس   ❖

العاملين مدربين على الحفاظ على سرية المعلومات فأغلب عينة الدراسة من الحاصلين على مؤهل جامعي ودرجة الماجستير مما 
لكتروني على اســـــــتخدام برمجيات ضـــــــارة لتغيير الرموز  عادة ما ينطوي الهجوم الإ  ولأنيؤهلهم للحفاظ على ســـــــرية المعلومات،  

مة وتوافر البيانات  لاالتي يمكن أن تضــــر بســــرية وســــو مما يؤدي إلى عواقب تخريبية    ؛الرياضــــي أو البياناتة الرقمية والمنطق  يالبرمج
 .عب في نظم المعلومات والبنية التحتية للشبكةلاوبالتالي تؤدي إلى الت

، وتعزو الباحثة ذلك إلى  بدرجة مرتفعة  الخصـوصـيةبعد    زعبد العزيف عمادة تقنية المعلومات بجامعة الملك  يمارس العاملون   ❖

لضــــمان ســــرية ومعلومات الطلبة وأعضــــاء هيئة التدريس    فيهاالســــيبراني    الأمنالعاملين مدركون باهتمام الجامعة بخصــــوصــــية    أن
 والتي يتم حفظها في قواعد البيانات ولا يتم نشرها.

  اهتمـامممـا يعكس  ،  جـدا    بـدرجـة مرتفعـة  التعزيزبعـد  زالعزيعبـد  ف عمـادة تقنيـة المعلومـات بجـامعـة الملـك يمـارس العـاملون   ❖

والمعلومات والخدمات من    وأجهزة الكمبيوترعدات المحماية    وتتضــــمنالحاســــب الآلي،  و جهزة الأعلى    ســــيبرانيمن الالجامعة بالأ
ــجيل  أي   ــرح  دخولتســــــــ ــود  أو    غير مصــــــــ ــيبراني في    عاوني، حيث  أو تغيير قد يحدثغير مقصــــــــ البيانات من    تأمينالأمن الســــــــ

وذلك عن طريق    العملاءالمعلومات والخدمات التي تقدمها المؤســســات إلى  و   البياناتلاهتمام والحفاظ علي  باالاختراق، وذلك  
ــات  لحمايةجدار ناري  بناء   ــادة للفيروســــــــ ، وغلق مواقع  "Antivirus"بيئة العمل من الاختراق، ولابد من وجود برامج مضــــــــ

 .الضارة لإنترنتا

من وجهــة نظر   بــدرجــة مرتفعــة  تتميز  زعبــد العزيف عمــادة تقنيــة المعلومــات بجــامعــة الملــك    الإلكترونيــةجودة الخــدمــات   ❖
ــتخدم  وتعزو الباحثة ذلك إلى أن الجامعة تهتم ب،  العاملين ــية وهذا أمر مهم للمســــــــ ــوصــــــــ ن الموقع لأكافة أنظمة الحماية والخصــــــــ
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ضـافة إلى تمتع الموقع بواجهات تفاعلية حديثة وجذابة وسـلسـة وسـهلة  لإمهمة وذات قيمة باو يشـمل بيانات ومعلومات خاصـة  
وباسـتمرار والحد من أي انقطاع للخدمة  ليعمل بشـكل متواصـل  بدوره عن متابعة الموقع  المسـؤول  يقوم الفريق الفني  و سـتخدام  الا

ــتخدمين ــرعة ممكنة دون التأثير على المســــــــ ــى ســــــــ للجامعة    الإلكترونييعرض الموقع  ، كما  وإن حدثت يتم حلها وتجاوزها بأقصــــــــ
 المعلومات بكل دقة وموثوقية.

ل )الســرية( لا يؤثر  قينما المتغير المســتتبين أن المتغيران المســتقلان )الخصــوصــية، التعزيز( يؤثران في جودة الخدمات الإلكترونية، ب ❖
 .الإلكترونيةبشكل واضح في جودة الخدمات 

ــيبراني في جودة الخدمات  ❖ ــة حول دور الأمن السـ ــطات تقديرات مجتمع الدراسـ ــائية بين متوسـ عدم وجود فروق ذات دلالة إحصـ
 الإلكترونية تعزى إلى متغير )المؤهل العلمي، الخبرة العملية(.

 توصيات ال  5-3
 ها الدراسة توصي الباحثة بما يلي:يف ضوء النتائج التي توصلت إل   
 .صلاحيات المستخدمين على فترات منتظمةقيام إدارة الجامعة بمراجعة أهمية  ❖
تحســين آليات ضــبط الوصــول للنظام، ووضــع برامج وإجراءات خاصــة بالمســتويات الإدارية والصــلاحيات ضــمن النظام والتركيز   ❖

 السيبراني. الأمنعلى ضرورات 
المخاطر الأمنية لنظم المعلومات في الجامعة، لضمان اكتشاف مبكر للمخاطر، وكيفية الوقاية من  لإدارةوضع خطة استراتيجية   ❖

 ، تقييم المخاطر التي يتعرض لها النظام بشكل مستمرالمخاطر والتصدي لها إذا وجدت
  تدريبية  العاملين بدورات  حاقالتو عمليات البحث العلمي    عن طريقتنمية الكوادر البشـــرية العاملة في مجالات الأمن الســـيبراني   ❖

 مع التركيز على العاملين الأقل خبرة حسب نتائج الدراسة.، رفع كفاءتهممن أجل في هذا المجال 
الحكومية والأهلية لدعم المجتمع   المنظماتختصــــــة في  المســــــعودية  الوطنية  الكوادر  الوتدرب    تؤهلعلمية    ةضــــــرورة تأســــــيس هيئ   ❖

 ضد مخاطر الجريمة السيبرانية.
ــائل العلمية والعملية ل  تفعيل دور ❖ ــيبراني    على  ظاحفلالوســ ــات الحكومية بشــــكل  الأمن الســ ــســ ــكل خاص والمؤســ للجامعات بشــ

 عام.
 .الخدمات الإلكترونية يدو تجو الأمن السيبراني  تالربط ما بين مجالاو الدراسات زيد من المجراء إ ❖
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 (1ملحق )
 قائمة المحكمين

 
 المرتبة العلمية  كلية  الترصص  الاسم م

 أستاذ  الحاسبات وتقنية المعلومات  علوم الحاسبات  هناء بنت عبد الل بن علي النعيم  1

 أستاذ مشارك  الاقتصاد والإدارة الإدارية نظم المعلومات  صباح عبد الل بن درر الصومالي  2

 أستاذ مشارك  الحاسبات وتقنية المعلومات بجدة نظم المعلومات  فهد مزيد بن محمد العضياني  3
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 (2ملحق )
 الاستبانة ف صورتها النهائية

 
 

 
 
 
 

           ،،، أخي الموظف/ أختي الموظفة
   

 السلام عليكم ورحمة الل وبركاته،  
  ك ولرأي  (.الإلكترونيةالسيبراني في جودة الخدمات    الأمندور  تهدف هذه الدراسة التعرف على )  

 أخي الموظف/ أختي الموظفة أكبر الأثر في إثراء هذه الدراسة وتحقيق هدفها.
منكم          أرجو  عن  لذا  بالإجابة  وتأكب  الاستبانة  عبارات التكرم  وموضوعية  آرائكم  ن  أ  دوادقة 

ولن تستخدم إلا لغرض البحث   سوف تكون محل الاهتمام والتقدير ومحاطة بالسرية التامةالشخصية  
 قط شاكرة ومقدرة كريم تعاونك وتقبلي تحياتي وتقديري. العلمي ف
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   ،،،الباحثة

 

 

 

 

 

 

 

 

 ( أمام الإجابة التي تراها مناسبة √تعليمات الإجابة: الرجاء وضع علامة )
 الشرصية علومات  الم  أولا:

 .الجنس:1
 ذكر ❑

 أنثى ❑

 . المؤهل العلمي 2
 ثانوي. ❑

 جامعي.  ❑

 ماجستير.  ❑

 دكتوراه  ❑

 ............................................. .أخرى تذكر ❑

 : مجال العمل . الخبرة ف  3
 سنوات.  5أقل من   ❑

 سنوات.  10 –  5من   ❑

 سنة.   15  –   11 ❑

 سنة.   15أكثر من  ❑
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 البيانات الخاصة بموضوف الدراسة   ثانيا:
 

 ارةـــعبال م والبعد  المحور

 البدائل 

موافق  
 موافق  بشدة 

ال حد  
 ما

غير  
 موافق 

غير  
موافق  
 بشدة 

المحور الأول: الأمن السيبراني 
 

حفظ وســـــــــــرية المعلومات والبيانات والمعاملات والملفات التقنية من أي تجاوزات أمنية تقنية    من جانب  :ةالســـــــــــري
 الغير مصرح لهم بذلك. الأفرادتلحق الضرر بها، والتأكد من عدم اطلاف على هذه المعلومات من 

البعد الأول: السرية 
 

1 
رموز   تتكون من  قويــــــة  مرور  لــــــدي كلمــــــة 

 وكبيرةوأحرف وأرقام صغيرة 

 

    

2 
يتم تبادل أرقام المرور الســـــــــــرية بين الموظفين  

      الإلكترونيةللأنظمة 

3 
يحدد النظام هوية الموظفين في حالة الدخول  

      القيام بتعديل عليها أوعلى البيانات 

4 
يســــــــــــمح النظام بإدخال نفس المســــــــــــندات  

      أكثر من مرة. الإلكترونية

5 
تعليمات إدارية صــــــــــــــريحة حول حماية  توجد  

      النظام من أي تلاعب أو غش

6 
لــدي معرفــة بنظــام عقوبات نشــــــــــــــر الوثائق  

      والمعلومات السرية وإفشائها.

حماية البيانات الشــــرصــــية للفراد، من أي وســــيلة اختراق أو التجســــس على معلوماتهم  من جانب    الخصــــوصــــية:
البعد الثاني:   الشرصية. 

الخصوصية 
 

7 
بمراجعـــــــة   المعلومـــــــات  تقنيـــــــة  عمـــــــادة  تقوم 
صــــــــــــــلاحيـــات المســــــــــــــتخـــدمين على فترات  

 منتظمة.
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 ارةـــعبال م والبعد  المحور

 البدائل 

موافق  
ال حد   موافق  بشدة 

 ما
غير  
 موافق 

غير  
موافق  
 بشدة 

8 
بريـــــدي     الإلكترونيأواجـــــه اختراقـــــات على 

 بشكل متكرر.
     

9 
تســــــــــــــتخـــدم عمـــادة تقنيـــة المعلومـــات عـــدة 
تقنيات مثل: المصـــادقة والترخيص والتشـــفير  

 لحماية الأنظمة والبيانات الحساسة.
     

10 
يتم تشغيل وتحديث جدار الحماية باستمرار  
ــانات   للبيــــ لوصــــــــــــــول  من  المتســــــــــــــللين  لمنع 

 الشخصية أو بيانات العمادة.
     

من أي تهديدات    الإلكترونية التعزيز الأمن والحماية، لكل الأنظمة التقنية، والخدمات    : وذلك من جانب التعزيز
 محتملة، ويكون ذلك من خلال رفع جودة التعزيز الأمن التقن لبنية التحتية لتقنية المعلومات.  الإلكترونية 

البعد الثالث: التعزيز 
 

11 
تطبيق   من  للتـــــــأكـــــــد  الموظفين  مراقبـــــــة  تتم 
السياسات والإجراءات الوقائية لمنع تسريب  

 المعلومات
     

المحور الأول: الأمن السيبرات 
 12 

تستخدم برامج مكافحة الفيروسات بشكل  
تقنيـــــة المعلومـــــات   دوري في أجهزة عمـــــادة 

 لحمايتها من البرامج الضارة.
     

13 
تســـتخدم برامج مكافحة التجســـس بشـــكل  

تقنيـــــة المعلومـــــات  دوري في أجهزة عمـــــادة  
 لحمايتها من البرامج الضارة

     

14 
( بشـــــكل  Back upتوجد نســـــخ احتياطية )

ــة   ــحابة خاصـــ ــلبة أو ســـ دوري في أقراص صـــ
 بالعمادة.

     

المحور الثاني: جودة  
الخدمات  
الإلكترونية 

 

15 
الخاصــــة بالجامعة    الإلكترونيةتوفر الصــــفحة  

      معلومات وافية عن الجامعة واختصاصاتها

16 
للجـامعـة المعلومـات    الإلكترونييعرض الموقع 

      بكل دقة وموثوقية.
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 ارةـــعبال م والبعد  المحور

 البدائل 

موافق  
ال حد   موافق  بشدة 

 ما
غير  
 موافق 

غير  
موافق  
 بشدة 

17 
ــتطيع الموظف والطالب الوصــــــــــــول إلى   يســــــــــ
الخــدمــات التي تقــدمهــا الجــامعــة في موقعهــا  

 بسهولة. الإلكتروني
     

18 
للجامعة الســـــــــرية    الإلكترونييضـــــــــمن الموقع  

      للمعلومات الخاصة بالمستخدمين.

19 
تمتلــك الجــامعــة فريق دعم فني متخصــــــــــــــص  
يعمـــل على حـــل المشــــــــــــــكلات التي تواجـــه  

 الإلكترونيالمستخدمين عبر الموقع 
     

20 
أي   عـن  الآلي  الـرد  ــة  ــامـعـــــ الجـــــ مـوقـع  يـوفـر 

      استفسار من المستخدمين.

21 
يوفر موقع الجامعة ســــــــــهولة الحصــــــــــول على  

      الاستجابة السريعة للمستخدمين.

 

 

 

 

 

 


